Estado de Sao Paulo

(["J/C??Z Ccta ¢ﬂ([/ﬁ(’6;/’{ﬂ

RECIBO DE RETIRADA DE EDITAL PELA INTERNET
(enviar para e-mail: licitacao.bertioga@gmail.com)

PREGAO PRESENCIAL N° 37/2022
AMPLA PARTICIPACAO

PROCESSO N° 6423/2020

Denominacdao:
CNPJ n®:
Endereco:
e-mail:
Cidade
Estado:
Telefone:

Fax:

Contato:

Obtivemos, através do acesso a pagina www.bertioga.sp.qov.br, nesta data, cOpia do
instrumento convocatdrio da licitagdo acima identificada.

Local: , de de 2022.
Nome:

Senhor Licitante,

Visando a comunicagdo futura entre esta Prefeitura Municipal e sua empresa,
solicitamos a Vossa Senhoria preencher o recibo de retirada do Edital e remeté-lo a
DEPARTAMENTO DE LICITACOES E CONTRATOS.

A ndo remessa do recibo exime a Prefeitura do Municipio de Bertioga da comunicacao,
por e-mail (ou outros meios de comunicagdo), de eventuais esclarecimentos e
retificagbes ocorridas no instrumento convocatério bem como de quaisquer
informacd@es adicionais, ndo cabendo posteriormente qualquer reclamacéo.
Recomendamos, ainda, consultas a www.bertioga.sp.qgov.br, licitacdes, para eventuais
comunicacdes e ou esclarecimentos disponibilizados acerca do processo licitatorio.



http://www.bertioga.sp.gov.br/
http://www.bertioga.sp.gov.br/
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PREFEITURA DE BERTIOGA
SECRETARIA MUNICIPAL DE GOVERNO E GESTAO INSTITUCIONAL
DEPARTAMENTO DE LICITACOES E CONTRATOS

EDITAL DE PREGAO (PRESENCIAL) N° 37/2022 - DLC

PROCESSO ADMINISTRATIVO N° 6423/2020

OBJETO: Contratacdo de servicos de locacdo de servidores e licencas de software,
suporte técnico especializado e servigos de seguranca e gerenciamento do ambiente
de rede, de acordo com especificacfes contidas no Edital, conforme solicitagdo da
Secretaria Municipal de Governo e Gestdo Institucional.

CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL

Os envelopes da documentacdo e proposta relativa a presente licitagdo deverdo ser
protocolados no Departamento de Licitacdes e Contratos e a sessao publica de
processamento do pregédo sera realizada no dia e horario abaixo indicados, no mesmo local
de entrega dos documentos, situado a Rua Luiz Pereira de Campos, 901 — Vila ltapanhad —
Bertioga/SP — CEP: 11250-117.

Os envelopes contendo a proposta comercial e os documentos de habilitagdo serdo recebidos
no endereco acima mencionado, na sessao publica de processamento do pregao, juntamente
com os documentos para o credenciamento das interessadas.

DATA DE ENTREGA DOS ENVELOPES E ENCERRAMENTO DO CREDENCIAMENTO:
28/07/2022, até as 13:35h.

HORARIO DE INICIO DA SESSAO: 28/07/2022, as 14:00h.

Fundamento Legal: Leis Federais n° 8.666/93 e 10.520/02, Lei Complementar n.° 123/20086,
alterado pela Lei Complementar n.° 147/2014 e Decreto Municipal n®1122/2006
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A Prefeitura de Bertioga/Secretaria Municipal de Governo e Gestdo Institucional, através do
Departamento de Licitagcbes e Contratos, por seu Pregoeiro, torna publico que realizara licitacdo na
modalidade Pregéo Presencial, de acordo com o disposto neste Edital.

1. OBJETO

1.1. O presente pregdo tem por objeto Contratacdo de servicos de locacdo de servidores e
licencas de software, suporte técnico especializado e servicos de seguranca e
gerenciamento do ambiente de rede, de acordo com especificacdes contidas no Edital,
conforme solicitagdo da Secretaria Municipal de Governo e Gestéo Institucional, nos termos
contidos no Anexo | — Termo de Referéncia.

1.2. A presente licitagdo tem como valor global estimado R$ 1.226.660,46 (um milh&o e duzentos e
vinte e seis mil e seiscentos e sessenta reais e quarenta e seis centavos), para o periodo de 12
(doze) meses

2. CONDICOES DE EXECUCAO DO INSTRUMENTO CONTRATUAL

2.1. O objeto do presente Edital devera ser fornecido/executado na forma e condi¢des
estabelecidas neste Edital e seus Anexos.

2.2. —DA SUBCONTRATACAO

2.2.1. E permitida a subcontratacdo parcial para a execucéo dos servicos objeto do presente
Contrato, desde que justificada e aceita pela administracdo, nos termos do artigo 72 da Lei
Federal 8.666/93.

2.2.2. E vedada a subcontratacdo com outras empresas licitantes participantes do processo
licitatorio, bem como a subcontratacao total do objeto.

3. CONDICOES DE PARTICIPACAO
3.1. Poderéo participar desta licitacdo as empresas interessadas, do ramo de atividade pertinente
ao objeto deste pregdo, doravante designadas proponentes, que atenderem a todas as exigéncias
deste edital e de seus anexos.
3.2. Sera vedada a participacao de:
3.2.1. Empresas declaradas inidbneas para licitar ou contratar com qualquer 6rgédo ou
entidade da Administracao publica direta ou indireta, Federal, Estadual ou Municipal;
3.2.2. Empresas suspensas temporariamente/impedidas de licitar ou contratar com a
Administracdo Publica Direta e/ou Indireta do Municipio de Bertioga, nos termos do inciso |l
do artigo 87 da Lei n°® 8.666/93 e nos termos do artigo 7° da Lei n°® 10.520/02;
3.2.3. Empresas com faléncia decretada;
3.2.4. Empresas das quais participe, seja a que titulo for, servidor publico municipal de
Bertioga.
3.2.5. Nao sera permitida a participacdo de pessoas fisicas, bem como empresas em
consorcio para esta licitacao.

3.3. VISITA TECNICA
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a) Devera ser efetuada visita técnica nos locais em que serdo prestados 0s servicos,
com a finalidade de tomar pleno conhecimento do local, das condi¢cdes ambientais, técnicas,
do grau de dificuldades dos trabalhos e dos demais aspectos que possam influir direta ou indi-
retamente na elaboracdo da proposta, e futuramente na execucao do objeto do presente edi-
tal, da qual seré& fornecido Atestado de Visita Técnica.

b) A Visita poderda ser realizada por intermédio de agendamento, devendo na data e horario
marcado, a interessada comparecer ao Departamento de LicitacBes e Contratos, sito a Rua
Luiz Pereira de Campos n° 901, Paco Municipal, Centro, Bertioga até o dia anterior a data do
certame.

b.1) Na realizacdo da visita, solicita-se que o(s) representante (s) esteja no local com
no minimo 15 minutos de antecedéncia ao horario marcado, munido de credencial assinada
pelo representante legal da proponente com poderes especificos para realizagéo da visita.

b.2) O documento de credenciamento acima citado podera ser, em se tratando de
soécio, o “Contrato/Estatuto Social” ou, em se ftratando de preposto, “Carta de
Credenciamento” acompanhada do Estatuto/Contrato Social.

c) O agendamento para realizacdo de visita técnica devera ser realizado pela licitante junto ao
Departamento de Licitacdes e Contratos, através telefone (0xx13) 3319-8046;

d) A empresa interessada que ndo realizar a Visita Técnica, devera apresentar Declaracéo
qgue tem pleno conhecimento do local, das condigbes ambientais, técnicas, do grau de
dificuldades dos trabalhos e dos demais aspectos que possam influir direta ou indiretamente
na execucao do objeto do presente edital.

4. ABERTURA DA LICITACAO

4.1. No dia, horario e local designado no predmbulo deste Edital, tera inicio a sessao publica de
processamento do Pregdo que sera conduzida por Pregoeiro e Equipe de Apoio, e realizada em
conformidade com a legislagéo pertinente, iniciando-se com o credenciamento dos interessados em
participar do certame, que durara no minimo 30 (trinta) minutos, podendo ser reduzido a critério do
Pregoeiro. Os interessados em participar deverdo apresentar Termo de Credenciamento conforme
Anexo II.

4.2. O representante devera apresentar-se munido de: (FORA DOS ENVELOPES):
4.2.1. Documento oficial de identificagdo que contenha foto.
4.2.2. Ato constitutivo, Estatuto ou Contrato Social em vigor.
4.2.3. Quanto aos representantes:
a) Tratando-se de Representante Legal (sécio, proprietario, dirigente ou assemelhado),
instrumento constitutivo da empresa registrado na Junta Comercial, ou se tratando de
sociedade simples, o ato constitutivo registrado no Cartério de Registro Civil de

Pessoas Juridicas, no qual estejam expressos seus poderes para exercer direitos e
assumir obrigacbes em decorréncia de tal investidura.
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b) Tratando-se de Procurador, instrumento publico de procuracdo ou instrumento
particular assinado pelo representante legal, do qual constem poderes especificos para
anuir, transigir ou renunciar a direitos em nome da empresa, bem como praticar 0s
demais atos pertinentes ao certame. No caso de instrumento particular, o procurador

devera apresentar instrumento constitutivo da empresa na forma da alinea “a”.

4.2.4. Declaracdo de que cumprem plenamente os requisitos de habilitacdo (Anexo Ill).

4.3. Em caso de micro empresa e/ou empresa de pequeno porte e/ou microempreeendedor, 0
empresario, para se valer dos beneficios da Lei Complementar n° 123 de 2006, devera apresentar,
juntamente com o credenciamento, em separado, no ato da entrega dos envelopes exigidos na
licitacdo, declaracdo que comprove sua condi¢cdo de microempresa ou empresa de pequeno
porte. A licitante devera declarar, sob as penas do artigo 299 do Cdodigo Penal, que se enquadra
na situacdo de microempresa ou empresa de pequeno porte, nos termos da Lei Complementar n°®
123 de 2006, alterada pela LC n° 147/2014, bem como que inexistem fatos supervenientes que
conduzam ao seu desenquadramento desta situa¢do, conforme modelo do Anexo 1V deste Edital.

4.3.1. O credenciamento do licitante como microempresa (ME) ou empresa de pequeno porte
(EPP) somente serd procedida pelo Pregoeiro se o interessado comprovar tal situacao
juridica através do seu instrumento constitutivo registrado na respectiva Junta Comercial ou
o6rgao competente, no qual conste a inclusdo no seu nome como ME ou EPP, ou através
da apresentacdo do comprovante de enquadramento do licitante na condi¢do de ME ou
EPP mediante declaragdo em instrumento proprio para essa finalidade no respectivo
orgao de registro de seus atos constitutivos;

4.3.2. A ndo comprovagdo do licitante como microempresa (ME) ou empresa de pequeno
porte (EPP) atendimento, o impedird de requerer os beneficios da Lei Complementar n® 123
de 2006, alterada pela Lei Complementar n°® 147/2014,

4.4. As declaragBes deverdo ser subscritas por quem detém poderes de representacdo da licitante
(neste caso poderé ser apresentada uma declaracdo com validade de até 90 [noventa] dias).

4.5. Os documentos de credenciamento deverdo ser apresentados fora do envelope, porém, no
mesmo momento da entrega dos envelopes de habilitagdo e proposta.

4.6. Sera admitida apenas 01 (um) representante para cada licitante credenciada, sendo que cada
um deles podera representar apenas uma empresa/ licitante.

4.7. Somente poderdo participar da fase de lances verbais 0s representantes devidamente
credenciados. A empresa que tenha apresentado proposta, mas néo esteja com seu representante
devidamente credenciado, tera sua proposta acolhida, porém ficara impedido de participar das
fases de lances verbais, de negociacdo de precos, assinar a ata da sesséao, ficando ciente de sua
rendncia e intencao de interpor recurso, enfim, para representar a licitante durante a reunido de
abertura dos envelopes, Proposta ou Documentacao relativa a este Pregdo, caso em que sera
mantido o seu pre¢co apresentado na proposta escrita, para efeito de ordenacéo das propostas e
apuragéo do menor preco.

4.8. Caso o0s envelopes sejam entregues ap0s o0 horério previsto para entrega e credenciamento ou
0 proponente ndo compareca, mas envie toda a documentacdo necessaria antes do horario
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de inicio da sessdo, a empresa participar4 do Pregdo com a proposta apresentada, porém
devera estar ciente que estard renunciando a fase de lances, de negociacao e a interposicao
de recursos.

4.9. Abertura dos Envelopes:

4.9.1. Os interessados deverdo apresentar, até a data e horario indicado neste instrumento
convocatoério para recebimento da documentacdo e das propostas, 02 (dois) envelopes
fechados e indevassaveis, contendo, em sua parte externa, além da denominacdo da
proponente, os seguintes dizeres:

ENVELOPE 1

PREGAO PRESENCIAL - n° 37/2022-DLC (a empresa devera mencionar o n° e ano)
PROCESSO ADMINISTRATIVO n° 6423/2020

PROPOSTA COMERCIAL

RAZAO SOCIAL DA PROPONENTE E RESPECTIVO CNPJ

ENVELOPE 2

PREGAO PRESENCIAL - n° 37/2022-DLC (a empresa devera mencionar o n® e ano)
PROCESSO ADMINISTRATIVO n° 6423/2020

HABILITACAO

RAZAO SOCIAL DA PROPONENTE E RESPECTIVO CNPJ

5. DA PROPOSTA

5.1. Alicitante devera apresentar sua proposta de acordo com o Anexo V e consoante disposi¢cfes
contidas no Anexo |, contendo:

5.1.1. Descricdo completa do objeto da presente licitagdo, tudo em conformidade com os
Anexos deste Edital.

5.1.2. Preco em Reais (R$) com até duas casas decimais. Caso o valor unitario seja menor
gue R$ 1,00, também devera ser grafado com até duas casas decimais.

5.2. A proposta, conforme modelo constante no Anexo V deste Edital, apresentar o pre¢o unitario,
global do item e global, formulado em moeda corrente nacional, datilografada ou digitada, redigida
em portugués de forma clara e detalhada, sem emendas ou rasuras, assinada ao final pelo seu
representante, estando inclusos todos os custos dos insumos e materiais, tributos e demais
despesas diretas e indiretas, que eventualmente possam incidir sobre o objeto da presente licitago;
validade da proposta de, no minimo, 60 dias, contados de sua apresentacao;

5.3. Declaracdo (conforme modelo no Anexo VI) informando que, nos precos unitarios ofertados
estdo inclusos todas as despesas diretas e indiretas com o fornecimento dos materiais, em
conformidade com as condi¢cfes estabelecidas no instrumento convocatoério e seus anexos.

5.4. Recomenda-se acompanhar a proposta comercial, declaragdo contendo dados do
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representante legal responsavel pela assinatura do contrato a ser firmado, que ser& celebrado com
a vencedora do certame, conforme modelo fornecido (conforme modelo no Anexo VII).

6. JULGAMENTO DAS PROPOSTAS

6.1. No horario e local indicado neste Edital sera aberta a sesséo publica, iniciando-se pela fase de
credenciamento dos licitantes interessados em participar deste certame, ocasido em que seréo
apresentados os documentos indicados no item 4.1.

6.2. Encerrada a fase de credenciamento, serdo rubricados os envelopes 1 e 2, contendo, cada
gual, separadamente, a Proposta de Precos e a Documentacdo de Habilitacdo, pela Comissao e
representantes presentes, confirmando a inviolabilidade de seus lacres e apOs serdo os envelopes
1, contendo as propostas comerciais, abertos, ficando o envelope referente a habilitacdo sob
custdédia da comisséo.

6.3. O julgamento sera feito pelo critério MENOR PRECO GLOBAL, observadas as especificacdes
técnicas e parametros minimos de qualidade definidos neste Edital e seus Anexos.

6.4. As propostas ndo desclassificadas serdo selecionadas para a fase de lances verbais, com
observancia dos seguintes critérios:

6.4.1. Selecdo da proposta de menor preco e as demais com precos até 10%, superiores
aguela.

6.4.2. Nao havendo pelo menos 03 (trés) precos na condicado definida na alinea anterior,
serdo selecionadas as propostas que apresentarem 0s menores pregos, até o maximo de 03
(trés). No caso de empate nos precos, serdo admitidas todas as propostas empatadas,
independentemente do nimero de licitantes.

6.5. O Pregoeiro convidara individualmente os autores das propostas selecionadas a formular
lances de forma sequencial, a partir do autor da proposta de maior preco e os demais em ordem
decrescente de valor, decidindo-se por meio de sorteio no caso de empate de precos.

6.5.1. A licitante sorteada em primeiro lugar podera escolher a posi¢cdo na ordenacao de
lances em relacao aos demais empatados, e assim sucessivamente até a definicdo completa
da ordem de lances.

6.6. Os lances deverao ser formulados em valores distintos e decrescentes, inferiores a proposta de
menor prego.

6.7. A etapa de lances sera considerada encerrada quando todos os participantes dessa etapa
declinarem da formulacéo de lances.

6.8. Nao podera haver desisténcia da proposta apresentada e dos lances efetuados, sob pena de
aplicacao das penalidades previstas neste Edital.

6.9. Encerrada a etapa de lances, serdo classificadas as propostas selecionadas e néo
selecionadas, na ordem crescente dos valores, considerando-se para as selecionadas o ultimo
preco ofertado.
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6.10. O Pregoeiro podera negociar com o autor da oferta de menor valor com vistas a redugdo do
preco.

6.11. ApOs a negociacdo, se houver, o Pregoeiro considerara arrematante a licitante detentora da
proposta de menor preco, por decisdo motivada, apds o exame de sua aceitabilidade, quanto ao
objeto e valor, bem como o atendimento as condi¢cdes do edital e seus anexos.

6.12. O Pregoeiro podera solicitar a demonstracdo da exequibilidade dos precos propostos apés o
término da fase competitiva, sendo que o proponente de menor preco devera prestar informacdes
acerca dos custos (planilha e demonstrativos) para atendimento do objeto do pregéo, justificando
assim a proposta escrita de menor preco ou o lance verbal de menor preco que apresentar.

6.13. A ndo apresentagcdo dos elementos referidos no subitem anterior ou a apresentacdo de
elementos insuficientes para justificar a proposta escrita de menor preco ou o lance verbal, de
menor prec¢o acarretara na desclassificacao do proponente.

6.14. Se a proposta ndo for aceitdvel, serd examinada a proposta subsequente, e assim
sucessivamente.

6.15. Para as microempresas e empresas de pequeno porte sera concedida a preferéncia na forma
da Lei Complementar n°123/2006, e alteracdes dadas pela LC n® 147/2014.

7. HABILITACAO

7.1. Encerrada a fase de lances verbais, com o julgamento das propostas de preco na forma
prescrita neste edital, proceder-se-a a abertura do ENVELOPE 2" - DOCUMENTOS DE
HABILITACAO - da proponente primeira classificada.

7.2. Sera considerada habilitada a proponente que apresentar os documentos relacionados nos
subitens abaixo, desde que atendidos os requisitos das DISPOSICOES GERAIS SOBRE OS
DOCUMENTOS DE HABILITACAO — ITEM 7.3.

7.2.1. HABILITACAO JURIDICA, conforme o caso:
7.2.1.1. Registro comercial, no caso de empresa individual; ou
7.2.1.2. Ato constitutivo e alteragbes subsequentes, ou contrato consolidado,
devidamente registrado, em se tratando de sociedade comercial, e, no caso de
sociedade por a¢cfes, acompanhado de documentos de eleicdo de seus administradores;

ou

7.2.1.3. Inscricdo no Registro Civil de Pessoas Juridicas do ato constitutivo, no caso
de sociedades civis, acompanhada dos nomes e enderec¢os dos diretores em exercicio.

7.2.1.4. Prova de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou Cadastro
Nacional de Pessoa Juridica (CNPJ).

7.2.1.5. Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira
em funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento
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expedido pelo 6rgado competente, quando a atividade assim o exigir.

Obs.: Os documentos relacionados nos subitens 7.2.1.1 a 7.2.1.5 né&o
precisarao constar do envelope “Documentos de Habilitagdo”, se tiverem sido
apresentados para o credenciamento neste Pregdao.

7.2.2. REGULARIDADE FISCAL

7.2.2.1. Certiddo de Regularidade junto ao Fundo de Garantia por Tempo de Servi¢co —
F.G.T.S., fornecido pela Caixa Econ6mica Federal.

7.2.2.2. Certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil
(RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unido (DAU) por ela administrados, in-
clusive créditos tributarios relativos as contribuicdes sociais, conforme Portaria Conjunta
RFB/PGFN n° 1.751 de 02 de outubro de 2014.

7.2.2.3. Certiddo de Regularidade de situacdo quanto aos encargos tributarios Estadu-
ais, expedida pela Secretaria da Fazenda do Estado ou Procuradoria do Estado do do-
micilio ou sede da licitante, sob as penas da lei, ou documento emitido pela Secretaria
competente que comprove a isenc¢ao ou ndo incidéncia do tributo.

7.2.2.4. Certidao de Regularidade de situacdo quanto aos encargos tributarios Munici-
pais (Mobiliarios), expedida pela Secretaria Municipal da Fazenda ou Financas da sede
da licitante, emitidos nos 90 (noventa) dias anteriores a data de encerramento desta lici-
tacdo, salvo expressa mencao de prazo de validade diverso, constante da certidao, que
prevalecera sobre o prazo acima.

7.2.2.5. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa, nos termos do Titulo VII-A da Consoli-
dacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de
1943, conforme disposto na Lei n° 12.440, de 7 de julho de 2011.

7.2.3 DECLARACAO DE REGULARIDADE HABILITATORIA

7.2.3.1. Declaracdo da licitante, elaborada em papel timbrado e subscrita por seu
representante legal, que ndo ha fato impeditivo para sua habilitacdo e que se encontra
em situacgdo regular perante o Ministério do Trabalho, conforme Anexo VIII.

7.2.4. QUALIFICACAO ECONOMICO-FINANCEIRA

7.2.4.1. Certiddo Negativa de Faléncia e Recuperagdo Judicial da sede da licitante
expedida pelo Poder Judiciario do respectivo Municipio, com data ndo superior a 90
(noventa) dias da data de sua emissdo. Na hipétese de Certiddo Positiva, devera a
licitante demonstrar seu Plano de recuperacgdo, ja homologado pelo juizo competente e
em pleno vigor, apto a comprovar sua viabilidade econdmico-financeira.

7.2.5. QUALIFICACAO TECNICA
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7.2.5.1. Atestado(s) de aptiddo em nome da empresa, expedido(s) por 6érgdo ou
entidade da administracdo publica direta ou indireta, federal, estadual, municipal ou do
Distrito Federal, ou ainda, para empresa privada, comprovando a realizacéo de servicos
com caracteristicas técnicas similares, considerando-se como como parcelas de
relevancia técnica, a comprovacao na prestacdo de servigcos de implantagéo fisica e
l6gica (virtualizagdo de servidores), suporte técnico em servidores, backup e
implementacao de sistema de seguranca.

7.2.5.2. Declaragédo que na assinatura do contrato disponibilizara a relacdo do pessoal
técnico para a realizacdo do objeto da licitacdo, bem como da qualificacdo de cada um
dos membros da equipe técnica que se responsabilizara pelos trabalhos.

7.2.5.3. Atestado de Visita Técnica ou Declaracdo que tem pleno conhecimento do local,
das condi¢cdes ambientais, técnicas, do grau de dificuldades dos trabalhos e dos demais
aspectos que possam influir direta ou indiretamente na execuc¢do do objeto do presente
edital.

7.2.6. OUTRAS DECLARACOES

7.2.6.1. Declaragéo expressa do interessado aceitando as condi¢gfes do presente Edital
e das especificagbes, conforme Anexo IX.

7.2.6.2. Declaracdo assegurando a inexisténcia de impedimento legal de licitar e
declaracdo que o0s administradores e acionistas, detentores do controle do
estabelecimento participante desta licitacdo, ndo possuem qualquer vinculo direto ou
indireto com a CONTRATANTE ou com o responsavel por esta licitagdo nos termos do
Artigo 9° da Lei Federal n° 8666, de 21/06/93 e atualizacbes posteriores, conforme
Anexo X.

7.3. DISPOSICOES GERAIS SOBRE OS DOCUMENTOS DE HABILITACAO:

7.3.1. Serdo aceitas certiddes positivas de débito, com efeitos de negativa, nos termos do
artigo 206 do Caodigo Tributario Nacional.

7.3.2. A documentacao conforme o caso devera ser compativel com as respectivas inscricdes
nas esferas Federal, Estadual e Municipal, sendo vedada, na apresentacdo, a mesclagem dos
documentos de estabelecimentos diversos (nimeros de inscri¢do no C.N.P.J., L.LE. e C.C.M.).

7.3.3. Se a licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se
for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

7.3.3.1. Caso a licitante pretenda que um dos seus estabelecimentos, que ndo o
participante desta licitagdo, execute o futuro contrato, dever4 ser apresentada a
documentacdo de ambos os estabelecimentos.

7.3.3.2. Para fins do disposto nestes subitens, se algum documento apresentar falha
ndo sanavel na sesséo acarretara a inabilitagdo da licitante.
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7.3.4. A aceitagao dos documentos obtidos via “internet” ficara condicionada a confirmacao de
sua validade, também por esse meio, pelo DEPARTAMENTO DE LICITACOES E
CONTRATOS.

7.3.5. Para efeito da validade das certiddbes de regularidade de situacdo perante a
Administracdo Publica, se outro prazo ndo constar da lei ou do proprio documento, sera
considerado o lapso de 06 (seis) meses entre a data de sua expedicdo e a da abertura do
certame.

7.3.6. Os documentos exigidos para habilitacdo, ndo poderdo, em hipétese alguma, ser
substituidos por protocolos que configurem o seu requerimento, ndo podendo, ainda, ser
apresentados posteriormente ao prazo fixado para a abertura do certame.

7.3.7. Os envelopes contendo os documentos de habitacdo das empresas néo classificadas
no Pregao, poderao ser retirados pelas mesmas em até 05 (cinco) dias ap6s a publicacéo dos
contratos ou expedicdo da autorizagdo de fornecimento/execugcdo de servigcos, sendo que
apos serdo destruidos pela equipe de apoio, sem prévia comunicacao.

7.3.8. No caso de participacdo de Microempresas, Empresas de Pequeno Porte ou
Microempreendedor Individual, com fundamento nos art. 42 a 45 da Lei Complementar
123/2006, serdo acrescidos os seguintes procedimentos:

7.3.8.1. As licitantes deverdo comprovar, a sua condicdo de ME, EPP ou MEI por todos
0s meios admitidos pelo ordenamento juridico vigente.

7.3.8.2. No caso de empate serd dada preferéncia de contratacdo para as
Microempresas, Empresas de Pequeno Porte ou Microempreendedor Individual.

a) Entende-se por empate aquelas situacdes em que o ultimo lance apresentado
pela Microempresa, Empresa de Pequeno Porte ou Microempreendedor Individual
seja igual ou até 5% (cinco por cento) superior ao lance melhor classificado.

7.3.8.3. Ocorrendo empate, o pregoeiro dara oportunidade para que a Microempresa ou
Empresa de Pequeno Porte mais bem classificada, no prazo de até 05 (cinco) minutos
apos o encerramento dos lances, sob pena de preclusdo, apresente proposta de preco
inferior ao menor lance oferecido.

a) No caso de equivaléncia dos valores apresentados pelas Microempresas,
Empresas de Pequeno Porte ou Microempreendedor Individual, seré realizado
sorteio entre elas para que se identifiqgue aquela que primeiro podera apresentar
melhor oferta.

b) Apresentada proposta inferior, o objeto da licitacdo serd adjudicado a
Microempresa, Empresa de Pequeno Porte ou Microempreendedor Individual.

¢) N&o ocorrendo a contratacdo da Microempresa, Empresa de Pequeno Porte ou
Microempreendedor Individual, serdo convocadas as remanescentes que
porventura se enquadrem na hipétese prevista na alinea “7.3.8.2.a”, na ordem
classificatoria, para que apresentem proposta de preco inferior ao menor lance
oferecido.
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d) Na hip6tese da ndo contratacdo nos termos previstos neste item, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame.

e) O disposto neste item somente se aplicard quando o melhor lance nao tiver
sido apresentado por Microempresa, Empresa de Pequeno Porte ou
Microempreendedor Individual.

7.3.8.4. As Microempresas, Empresas de Pequeno Porte ou Microempreendedor
Individual deverdo apresentar, todos os documentos de habilitacdo exigidos, mesmo
qgue os relativos a regularidade fiscal apresentem alguma restricdo, devendo estas
serem sanadas no prazo definido neste Edital.

7.3.8.5. Havendo alguma restricdo na comprovacdo da regularidade fiscal, sera
assegurado o prazo de 05 (cinco) dias uteis, cujo termo inicial corresponderda ao
momento em que o proponente for declarado o vencedor do certame, prorrogaveis por
igual periodo, a critério da Administracdo, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, e emissdo de eventuais certidbes negativas ou
positivas com efeito de certidao negativa.

a) A nao regularizacdo da documentacdo, implicara decadéncia do direito a
contratacdo, sem prejuizo das sanc¢des previstas no item 15, sendo facultado a
Administracdo convocar as licitantes remanescentes, na ordem de classificacao,
para a assinatura do contrato.

7.3.8.6. Para os casos especificos de ndo atendimento ao disposto no item
“7.3.8.5”, a ndo comprovagdo da sua condicdo de ME, EPP e MEI e/ou néo
regularizacdo dos documentos de comprovacao da regularidade fiscal, a licitante
estara sujeita as penalidades legais, ficando sujeita inclusive ao impedimento de
licitar e contratar com a Administracao Publica, pelo prazo de até 05 (cinco) anos,
sem prejuizo das multas previstas no edital.

8. FASE RECURSAL

8.1. A manifestacdo motivada da inten¢&o de interpor recurso sera feita no final da sesséo, podendo
os interessados apresentar razdes no prazo de 03 (trés) dias uteis, no DEPARTAMENTO DE
LICITAC;OES E CONTRATOS ou através do e-mail licitacao.bertioga@gmail.com, das 8:00h as
17:00h, ficando os demais licitantes desde logo intimados para apresentar contrarrazdes em igual
prazo, que comecara a correr ao término do prazo do recorrente, sendo-lhes assegurada vista
imediata dos autos.

8.1.1. Afalta de manifestac@o imediata e motivada do licitante importara a decadéncia do direito de
recurso e o Pregoeiro adjudicard o objeto do certame ao licitante vencedor, encaminhando o
processo para homologacao pela autoridade competente.

8.1.2. O acolhimento de recurso, que tera efeito suspensivo, importard a invalidacdo
apenas dos atos insuscetiveis de aproveitamento.

9. ADJUDICACAO

9.1. Considerada aceitavel a oferta de menor preco, ser4 aberto o envelope contendo os
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documentos de habilitagdo de seu autor, sendo-lhe facultado o saneamento de falhas formais
relativas a documentacgéo na propria sessao.

9.2. Se a oferta ndo for aceitavel ou se o licitante desatender as exigéncias habilitatérias, o
Pregoeiro examinara a oferta subsequente de menor preco, decidird sobre a sua aceitabilidade e,
em caso positivo, verificar4 as condic6es de habilitacdo de seu autor, e assim sucessivamente, até
a apuracdo de uma oferta aceitavel cujo autor atenda os requisitos de habilitacdo, caso em que
sera declarado vencedor.

9.3. Verificado o atendimento das condi¢cBes de habilitacdo da proponente de menor preco, esta
sera declarada vencedora, sendo-lhe adjudicado o objeto desta licitacao.

10. HOMOLOGACAO

10.1. Decidido(s) o(s) recurso(s) e constatada a regularidade dos atos praticados, a autoridade
competente adjudicara o objeto do certame ao vencedor e homologara o procedimento licitatoério.

10.2. O resultado final do Pregéo sera divulgado no Boletim Oficial do Municipio de Bertioga (online)
e/ou no Diario Oficial do Estado de S&o Paulo.

10.3. A homologacéao do resultado desta licitagdo nao obriga a administracdo a aquisi¢cdo do objeto
licitado.

11. DO CONTRATO

11.1. Apds a homologacdo da licitacdo e emissdo da Nota de Empenho, a Adjudicataria sera
convocada pelo DEPARTAMENTO DE LICITACOES E CONTRATOS para no prazo de 05 (cinco)
dias assinar o termo Contratual, nos termos da minuta apresentada.

11.2. A nédo assinatura do contrato, por qualquer motivo, dentro do prazo fixado, por parte da
licitante convocada, implicard em sua eliminacdo, além da incidéncia de multa de 5% (cinco por
cento) do valor do contrato, sem prejuizo das demais san¢fes previstas no artigo 81 da Lei
8.666/93 e alteracBes posteriores.

11.3. Na hipétese de ndo atendimento a convocagdo, para assinatura do Contrato, ou havendo
recusa em fazé-lo, fica facultado a Administracdo, desde que haja conveniéncia, proceder ao
chamamento das demais licitantes, observada a ordem de classificacdo das propostas.

11.4. No ato da assinatura do contrato, o contratado se obriga a assinar o Termo de Ciéncia e
Notificacdo, que o presente estara sujeito a remessa ao Tribunal de Contas do Estado de S&o Paulo.

12. DA VIGENCIA DO CONTRATO

12.1. O contrato a ser firmado tera vigéncia de 12 (doze) meses, a contar da data de sua assinatura,
podendo vir a sofrer prorrogacoes, nos termos da Lei 8.666/93 e suas alteracdes posteriores.
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13. DO PAGAMENTO
13.1. O pagamento sera efetuado em até 30 (trinta) dias, mediante apresentacgéo, pela Contratada,
de nota fiscal, de acordo com os servigcos/materiais que efetivamente forem entregues, onde deve-

réo estar discriminadas as quantidades, o nUmero do processo administrativo e do empenho, e com
o devido “Atestado de Recebimento” langado no verso e assinado pelo servidor responsavel.

13.2. A licitante vencedora ndo podera suspender o cumprimento de suas obrigacfes e devera
tolerar os possiveis atrasos de pagamentos, nos termos previstos no artigo 78, inciso XV, da Lei
8.666/93 e suas alteracdes posteriores.

13.3. A(s) empresa(s) vencedora(s) deverd estar adequada ao novo sistema de emissédo de Nota
Fiscal, de acordo com a Portaria CAT 162/08 a respeito da obrigatoriedade de emissdo de Nota
Fiscal Eletronica.

13.4. As despesas decorrentes da contratacao objeto desta licitacdo correrdo por conta da dotagéo
orcamentaria n® 01.16.00.01.16.01.04.126.0023.2.134.3.3.90.40.00

14. PRECOS
14.1. Os pregos serao fixos e irreajustaveis, pelo periodo de 12 meses.

15. PENALIDADES
15.1. O licitante ou contratado que descumprir quaisquer das clausulas deste edital ou do
instrumento contratual ficara sujeito as penalidades previstas nos artigos 86 e 87 da Lei Federal n°
8.666/93, sem prejuizo das demais sancdes legais cabiveis
15.2. Ficara sujeito a impedimento de licitar e de contratar com a Administragdo Publica direta e
autarquica, pelo prazo de até 05 (cinco) anos conforme dispbe o Art. 7°, da Lei Federal n® 10.520/02,
sem prejuizo das multas prevista no edital e no instrumento contratual e das demais cominac¢des
legais, aquele que:

15.2.1. Deixar de entregar documentacao ou apresentar documentacéo falsa para o certame.

15.2.2. Convocado dentro do prazo de validade da proposta, ndo celebrar o contrato.

15.2.3. Comportar-se de modo inidbneo ou cometer fraude fiscal.

15.2.4. Nao mantiver a proposta, lance ou oferta.

15.2.5. Ensejar o retardamento da execucdo do objeto da contratacao, e

15.2.6. Falhar ou fraudar na execucéo do contrato.

15.3. DAS MULTAS - em cada caso, aplicar-se-a:

15.3.1. 20% (vinte por cento) do valor estimado para a contratacdo, em razdo do
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descumprimento de exigéncia do edital.
15.3.2. 0,33% (trinta e trés centésimos por cento) por dia de atraso sobre a parcela do objeto.

15.3.3. 20% (vinte por cento) por inexecugao parcial instrumento contratual sobre o valor da
correspondente parcela.

15.3.4. 20% (vinte por cento) por inexecucéo total do instrumento contratual sobre o seu valor.

15.3.5. 10% (dez por cento) sobre o valor da parcela que tenha problemas técnicos, mais
multa de 0,33 (trinta e trés centésimos) por cento ao dia enquanto os problemas técnicos nao
forem sanados, contados da data em que a Administracao tiver comunicado a empresa a
irregularidade.

15.3.6. 10% (dez por cento), por descumprimento de quaisquer das obrigacdes decorrentes
do ajuste, que ndo estejam previstas nos subitens acima, a qual incidira sobre o valor do
instrumento contratual.

15.3.7. Os atrasos por problemas técnicos que perdurarem por mais de 10 (dez) dias, serdo
considerados inexecuc¢do parcial para os efeitos das aplicagbes das penalidades.

15.3.8. Os atrasos superiores a 60 (sessenta) dias serdo considerados inexecucao total para
efeito de aplicagéo de penalidade.

15.3.9. Seréa advertido, sempre que forem constatadas irregularidades de pouco gravidade,
para as quais tenha a Contratada concorrido diretamente.

15.4. As penalidades serdo aplicadas a critério da Administragcéo e sédo independentes sendo que a
aplicagdo de uma néo exclui a das outras, quando cabiveis, conforme disposto no art. 87 da Lei de
Licitagcbes.

15.5. O prazo para pagamento das multas serd de 05 (cinco) dias Uteis a contar da intimagdo da
empresa apenada. A critério da Administrac@o e sendo possivel, o valor devido sera descontado da
eventual garantia prestada ou dos créditos da licitante. Ndo havendo pagamento, o valor sera
inscrito como divida ativa, sujeitando a devedora a processo executivo.

16. DA FISCALIZACAO, OBRIGACAO E RESPONSABILIDADES

16.1. Os servigos somente serdo iniciados, ap0s a assinatura do contrato.

16.2. A Prefeitura, através da Secretaria Municipal de Governo e Gestao Institucional, fiscalizara
obrigatoriamente a execucdo do contrato a fim de verificar se no seu desenvolvimento estdo sendo
observados as especificagfes e demais requisitos nele previstos, reservando-se o direito de rejeitar
a execucao, a seu critério, se nao forem considerados satisfatorios.

16.3. Afiscalizag&o por parte da Prefeitura, ndo eximira a licitante vencedora das responsabilidades
previstas no Cédigo Civil e dos danos a que vier causar a Prefeitura ou a terceiros, por culpa ou
dolo de seus funcionarios na execucao do contrato.

16.4. A licitante vencedora devera adotar medidas, precaucdes e cuidados tendentes a evitar danos
materiais e pessoais a seus funcionarios e a terceiros, pelos quais sera inteiramente responsavel.
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16.5. Durante a execucao do contrato, 0os encargos sociais, trabalhistas, previdenciarios, tributarios,
fiscais, comerciais, seguros e outros cabiveis a espécie, oriundos do presente instrumento, seréo
de inteira responsabilidade da licitante vencedora, eximindo a Prefeitura das obrigacfes, sejam elas
de qualquer natureza.

16.6. Fica estabelecido que durante a execucao do contrato, ndo sera cobrado nenhum pagamento
extra, sendo certo que qualquer ocorréncia em relacdo ao servigo sera de inteira responsabilidade
da licitante vencedora.

16.7. Todos os tributos incidentes sobre os servi¢os, objeto desta licitacao, legalmente atribuiveis a
licitante vencedora serdo pagos por ela e seus respectivos comprovantes apresentados a Prefeitura,
sempre que exigidos.

16.8. A Prefeitura estard, a todo tempo livre de responder por obriga¢cdes assumidas pela licitante
vencedora, junto a terceiros, visando a execugao dos servicos, ora ajustados.

16.9. A Prefeitura fica isenta de responsabilidade de atos praticados por terceiros, sem expressa
autorizagao.

17. DISPOSICOES GERAIS

17.1. Os documentos poderdo ser apresentados no original, por qualquer processo de cépia
reprografica autenticada por tabelido por for¢ca de Lei, ou a publicagdo em 6rgdo da imprensa na
forma da lei, exceto a proposta, para a qual se observara o disposto no subitem 5.

17.2. Os documentos apresentados em cépia sem autenticacdo do Cartério competente, serao
autenticacdo pelos membros da Equipe de Apoio, desde que no ato sejam apresentados 0S
documentos originais para confronto ou publicacdo em 6rgdo de imprensa oficial e serdo retidos
para oportuna juntada no processo administrativo. As autenticacdes digitais das empresas
interessadas na participagcdo dos certames deverdo atender as normas de servigcos da
Corregedoria Geral da Justica do Estado de Sdo Paulo, Provimento 22/13, em especial o
artigo 209, combinado com o artigo 22, do Provimento 100/2020, do CNJ, devendo apresentar
0 arquivo digital para devida conferéncia nos termos da Lei.

17.2.1. Na hipotese da apresentacdo de documentos originais, sem estarem acompanhados das
cOpias para autenticacdo pelos membros da Equipe de Apoio, serdo anexados ao processo
licitatorio.

17.3. Até 02 (dois) dias anteriores a data fixada para a realizacdo da sessdo de recebimento das
propostas, qualquer pessoa podera, por meio eletrénico (licitacao.bertioga@gmail.com), ou
protocolizar, nos dias Uteis, das 09h00 as 16h00 na Rua Luiz Pereira de Campos, 901, Centro —
Bertioga/SP, solicitar esclarecimentos, informagdes ou impugnar o ato convocatoério do Pregao.

17.3.1. No instrumento de impugnacao, € obrigatéria a mencdo a documento pessoal, em se
tratando de pessoa fisica, e de CNPJ, em se tratando de pessoa juridica, mais nome para
contato, endereco, telefone e endereco eletrénico.

17.4. Para solucionar quaisquer questdes oriundas desta licitacdo, € competente, por disposicao

legal, o Foro da Comarca de Bertioga, Estado de Sao Paulo, observadas as disposi¢cdes do § 6° do
artigo 32 da Lei Federal n° 8.666/93.
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17.5. E facultada ao pregoeiro ou a autoridade superior em qualquer fase da licitacdo, a promogao
de diligéncia destinada a esclarecer ou complementar a instrugéo do processo.

17.6. Fica assegurado ao municipio o direito de, no interesse da Administracdo, anular ou revogar,
a qualquer tempo, no todo ou em parte, a presente licitacdo, dando ciéncia aos participantes, na
forma da legislacao vigente.

17.7. As licitantes sé@o responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacdo, sob pena das sancdes aplicaveis em cada
caso, previstas neste edital, ndo se excluindo as de carater civil e/ou criminal e a Prefeitura do
Municipio de Bertioga ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatério.

17.8. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia Uutil
subsequente, no mesmo horario e local anteriormente estabelecido, desde que ndo haja
comunicagao do pregoeiro em contrario.

17.9. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio
e incluir-se-4 o do vencimento. Sé se iniciam e vencem o0s prazos em dias de expediente na
Prefeitura do Municipio de Bertioga.

17.10. As comunicag0es relativas a esta licitacdo serdo feitas mediante a publicagdo no Boletim
Oficial do Municipio de Bertioga (online) e/ou no Diario Oficial do Estado de Sao Paulo, quando for
0 caso, ou poderdo, ainda, sé-lo mediante a expedi¢cdo de Oficio, por meio eletrénico; a critério da
Administracao.

17.11. As normas disciplinadoras desta licitacdo serdo interpretadas em favor da ampliacdo da
disputa, respeitada a igualdade de oportunidade entre os participantes e desde que nédo
comprometam o interesse publico, a finalidade e a segurancga da contratagéo.

17.12. A documentacao apresentada sera idonea se 0 seu prazo de validade estender-se, pelo
menos, até a data limite fixada para o recebimento das propostas.

17.13. As partes responderdo por perdas e danos pelo inadimplemento de suas obrigacfes
contratuais, além de outras comina¢des definidas na legislacdo em vigor.

17.14. Fica eleito o Foro da Comarca de Bertioga, Estado de Sao Paulo, para dirimir eventuais
guestdes oriundas deste contrato, com renudncia expressa de qualquer outro, por mais privilegiado
gue seja.

18. FAZEM PARTE INTEGRANTE DO PRESENTE EDITAL:

ANEXO | — Especificagéo e Quantitativos;

ANEXO II — Termo de Credenciamento;

ANEXO Il — Declaracéo de pleno cumprimento dos requisitos de habilitagéo;

ANEXO IV- Declaragdo de enquadramento na situacdo de microempresa/empresa de pequeno
porte e inexisténcia de fatos supervenientes;

ANEXO V - Proposta Comercial;
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ANEXO VI — Declaracdo que nos precos ofertados estdo inclusas as despesas diretas e indiretas;
ANEXO VII — Dados para elaborag¢do do Contrato;

ANEXO VIII — Declaracao de regularidade habilitatoria;

ANEXO IX — Declaracéo aceitando as condi¢cfes do edital e das especificacoes;

ANEXO X — Declaracao assegurando a inexisténcia de impedimento legal de licitar;

ANEXO XI — Minuta do contrato;

ANEXO XII - Termo de Ciéncia e Notificacdo do Tribunal de Contas do Estado.

Bertioga, 15 de julho de 2022.

GUSTAVO RAMOS MELO
Secretario Municipal de Governo e Gestéao Institucional
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ANEXO |

Memorial Descritivo

PROJETO

Prefeitura de Bertioga

1 OBJETIVO

Este projeto contempla atualizacdo do ambiente tecnol6gico da prefeitura de Bertioga buscando a
contratagdo de laaS (Infraestrutura como servigo) renovando toda a infraestrutura de servidores,
incluindo migracdo de servidores para Cloud, storage, backup, monitoramento e licenciamentos,
tornando um lugar mais inteligente, criativo, colaborativo e conectado. Provendo uma solugéo de

multisservicos, inovacao e tecnologia para atendimento das necessidades da Prefeitura Municipal
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A prestacdo dos servicos sera composta pelo fornecimento dos servicos listados no Sumario de

Servigos:

1.1 SUMARIO DE SERVICOS

. t.
Descrigcéo Me?msal
Servico de infraestrutura On-premises
12 |Locagéo de Chassi Blade com Rack e Acessorios 1
15 |Locacéao de Firewall UTM - Cluster 1
13 |Locacédo de Servidor Tipo Blade 3
14 |Locagéo de Storage - por Giga Byte 24000
05 |Locacao de Nobreak 10 kva 2
Licenciamentos de Software
16 |Licencas de Exchange Online (Planl) 600
17 |Licencas de Windows Server Data Center 3
18 |Licencas de Microsoft SQL 2019 STD 2
21 |Licencas Hypervisor 1
20 |Licencgas de Antivirus 520
22 |Licenca de Firewall 1
Servigo de Cloud
10 |Servico Link Lan to Lan (L2L) - 100 Mb 1
09 |Servico Banda de Internet 100 Mb 1
11 | Servico Locacao de IPs publicos 8
06 |Servico Hospedagem do Servidores 1
01 |Servico Hospedagem do Site Corporativo 1
07 |Locacao Licencas de Windows Server Data Center - Servico Cloud 13
08 |Licencas de Software Microsoft SQL 2019 Enterprise - Servigo Cloud 2
19 |Licenca de Software de backup - por Gigabyte 20000
23 |Licenca de Remote Desktop - por usuario 7
Suporte Técnico/monitoramento
03 |Suporte Técnico - Service Desk 1
02 |Suporte Técnico - DBA SQL 1
Descricao de Servigcos Qt.
04 |Servi(;o de Implantagéo 1
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2.1

2.2

2.3

24

2.5

2.6

2.7

2.8

29

2.10
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DETALHAMENTO GERAL DOS SERVICOS

Plano de Trabalho para Implantagdo do ambiente local, com capacidade de armaze-
namento e processamento de arquivos, entre aplicativos, banco de dados, videos de
alta definicdo, correio eletrénico, web site, backups, redundancias, replicacbes para

um ambiente de Data Center Tier lll;

Servigos com escalabilidade quanto a espago, energia, capacidades de rede e segu-

ranca confiavel para gerenciar o crescimento de utilizagdo de recursos com eficiéncia.

Os servicos precisam oferecer multiplas opcdes, desde a hospedagem de equipamen-

tos de comunicacgdes a entrega de uma solugéo de Tl totalmente terceirizada.

Equipe técnica para suporte as atividades dedicada a Prefeitura, para administragéo
de recursos (instalagdes, hardwares, softwares, contas de usuérios), migracao de apli-
cativos, monitoramento, conectividade, banco de dados, apoio a projetos relacionados

a estes servigos;

Rede de acesso dedicada — WAN (Wide Area Network), com a infraestrutura de cone-

xao ponto a ponto (L2L) interligando o Data Center a LAN da Prefeitura;

Hardwares: servidores e sistemas de armazenamento de dados externo (Storage) para

os aplicativos, sistemas em producdo e base de homologac¢éo da Prefeitura;
Softwares: sistemas operacionais, virtualizacdo, banco de dados;
Correio Eletrénico Corporativo, com compartilhamento de agenda, contatos e tarefas;

Acesso remoto aos aplicativos, via VPN, para os usuarios de home-office e da Extra-

net;

Garantir a hospedagem de servidores virtuais que deverédo ser migrados da Prefeitura

de Bertioga para Cloud.

3. SERVICOS DE INFRAESTRUTURA ON-PREMISES
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Entende-se por Infraestrutura On-Premises todo o ambiente computacional implementado

dentro da Prefeitura de Bertioga.

4. SOLUCAO DE SEGURANCA DE REDE

4.1 CARACTERISTICAS DO FIREWALL

41.1

4.1.2

41.3

414

415
4.1.6

4.1.7

41.8

4.1.9

Next-Generation Firewall (NGFW) para protecao da rede interna operando em alta dis-
ponibilidade (HA) em modo ativo-passivo ou ativo-ativo para controle de trafego de da-
dos por identificacdo de usuérios e por camada 7, com controle de aplicagdo, adminis-
tracdo de largura de banda (QoS), VPN IPsec e SSL, IPS, prevengdo contra ameacas
de virus, malwares, filtro de URL, criptografia de e-mail, inspe¢éo de trafego criptogra-
fado e protecao de firewall de aplicacdo Web. Devera ser fornecida console de gerenci-
amento dos equipamentos e centralizacdo de logs em hardware especifico ou virtuali-
zado.

Deverédo ser fornecidas as licencas para atualizacdo de todos os componentes de sof-
tware, vacinas de antivirus / malwares, endpoints, softwares de criptografia de armaze-
namento em nuvem e assinaturas de IPS, filtro de conteddo web, controle de aplicacdes
e protecdo de firewall de aplicacdo web sem custo adicional, pelo periodo de vigéncia
do contrato.

Para os itens que representem bens materiais, a CONTRATADA devera fornecer produ-
tos novos, sem uso anterior.

Por cada appliance fisico que compde a plataforma de seguranca em HA, entende-se o
hardware, software e as licengas necessarias para o seu funcionamento.

Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

Por alta disponibilidade (HA) entende-se que a solucdo devera ser composta ao menos
por dois appliances, licenciados para funcionamento em redundancia.

A solucdo devera contemplar a totalidade das capacidades exigidas, sendo permitido o
uso de mais de um equipamento (sempre em modo de alta disponibilidade HA) para
complementar a solucéo, caso o fabricante ndo possua todas as fungfes em um anico
equipamento.

Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas pa-
ra cada funcdo, ndo sendo aceitos somatorias para atingir os limites minimos.

O hardware e o software fornecidos ndo podem constar, no momento da apresentagao

da proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-
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life do fabricante, ou seja, ndo poderdo ter previsdo de descontinuidade de fornecimen-

to, suporte ou vida, devendo estar em linha de producao do fabricante.

4.2 CARACTERISTICAS DE DESEMPENHO E HARDWARE DO FIREWALL

4.3.1
4.3.2
4.3.3
43.4
4.3.5
4.3.6
4.3.7

4.3.8
4.3.9
4.3.10

4311
4.3.12

Performance minima de 30000 Mbps de throughput para firewall.

Performance minima de 7000 Mbps de throughput de IPS.

Performance minima de 3500 Mpbs de throughput de VPN.

Suporte a, no minimo, 30.000.000 de conexdes simultaneas.

Suporte a, no minimo, 100.000 novas conexdes por segundo.

Possuir o nimero irrestrito quanto ao maximo de usuarios licenciados.

Possuir armazenamento interno de no minimo 100 GB SSD para sistema operacional,
guarentena local, logs e relatérios.

Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX.

Possuir no minimo 2 (duas) interfaces SFP

Possuir slot para médulo de expansao de interfaces de no minimo 8 (oito) interfaces de
rede 1000Base-TX

Possuir 1 (uma) interface do tipo console ou similar.

Possuir 2 (duas) fontes 100-240VAC hot-swap.

4.4 CARACTERISTICAS GERAIS PARA FIREWALLS

441

4.4.2

443

4.4.4

4.4.5

4.4.6

4.4.7

A solugcé@o deve consistir em appliance de protecdo de rede com funcionalidades de
Next Generation Firewall (NGFW), e console de geréncia, monitoracédo e logs.

Por funcionalidades de NGFW entende-se: reconhecimento de aplicages, prevengéo
de ameacas, identificagdo de usuarios e controle granular de permissoes.

As funcionalidades de protecéo de rede que compde a plataforma de seguranga, podem
funcionar em mudltiplos appliances desde que obedecam a todos os requisitos desta es-
pecificacao.

A plataforma deve ser otimizada para analise de conteudo de aplicagbes em camada 7.
O software devera ser fornecido em sua versdo mais atualizada.

O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em mo-
do ativo-passivo ou modo ativo-ativo e deve possibilitar monitoragédo de falha de link.
Uma interface completa de comando de linha (CLI command-line-interface) devera ser

acessivel através da interface gréfica e via porta serial.
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4.4.8 A atualizacdo de software devera enviar avisos de atualizacdo automaticos.

4.4.9 O sistema de objetos devera permitir a definicdo de redes, servicos, hosts periodos de
tempos, usuarios e grupos, clientes e servidores.

4.4.10 O backup e o reestabelecimento da configuracao deverao ser feitos localmente, via FTP
ou e-mail com frequéncia diaria, semanal ou mensal, podendo também ser realizado por
demanda.

4.4.11 As notificacbes deverao ser realizadas via e-mail ou SNMP.

4.4.12 Suportar SNMPv3 e Netflow.

4.4.13 O firewall deveré ser stateful, com inspecéo profunda de pacotes.

4.4.14 As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessario
gue as zonas LAN e DMZ possam ser customizaveis.

4.4.15 As politicas de NAT deverdo ser customizaveis para cada regra.

4.4.16 A protecao contra flood devera ter protecado contra DoS (Denial of Service), DdoS (Dis-
tributed DoS).

4.4.17 Protecédo contra anti-spoofing.

4.4.18 Suportar IPv4 e IPv6.

4.4.19 Suporte aos roteamentos estaticos, dindmico (RIP, BGP e OSPF) e multicast (PIM-SM
e IGMP).

4.4.20 Deve possuir tecnologia de conectividade SD-WAN,;

4.4.21 Deve possibilitar o roteamento baseado em VPNSs;

4.4.22 Deve suportar criar politicas de roteamento

4.4.23 Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condi-

¢cOes
4.4.23.1 Interface de entrada do pacote;
4.4.23.2 IPs de origem;
4.4.23.3 IPs de destino;
4.4.23.4 Portas de destino;
4.4.23.5 Usuarios ou grupos de usuarios;

4.4.24 Deve ser possivel escolher um gateway primario e um gateway de backup para as poli-
ticas de roteamento

4.4.25 Deve suportar a definicdo de Vlans no firewall conforme padrdo IEEE 802.1q e tagging
de VLAN.

4.4.26 Deve suportar Extended VLAN;

4.4.27 O balanceamento de link WAN deve permitir multiplas conexdes de links Internet, che-

cagem automatica do estado de links, Failover automatico e balanceamento por peso.
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4.4.28 A solucdo devera permitir port-aggregation de interfaces de firewall suportando o proto-
colo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade de inter-
faces;

4.4.29 Deve permitir a configuracao de jumbo frames nas interfaces de rede;

4.4.30 Deve permitir a criacdo de um grupo de portas layer2;

4.4.31 A solucdo devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP;

4.4.32 O traffic shapping (QoS) devera ser baseado em rede ou usuario.

4.4.33 A solugéo deve permitir o trafego de cotas baseados por usuarios para upload/download
e pelo trafego total, sendo ciclicas ou ndo-ciclicas.

4.4.34 Deve possuir otimizacdo em tempo real de voz sobre IP.

4.4.35 Deve implementar o protocolo de negociacdo Link Aggregation Control Protocol (LACP).

4.5 CONTROLE POR POLITICAS DE FIREWALL

4.5.1 Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e identificacao
de usuérios.

4.5.2 O controle de politicas deverd monitorar as politicas de redes, usuarios, grupos e tem-
po, bem como identificar as regras nao-utilizadas, desabilitadas, modificadas e novas
politicas.

4.5.3 As politicas deverao ter controle de tempo de acesso por usuario e grupo, sendo aplica-
das por zonas, redes e por tipos de servigos.

4.5.4 Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguran-
ca.

455 Suporte a objetos e regras IPV6.

4.5.6 Suporte a objetos e regras multicast.

4.6 PREVENCAO DE AMEACAS

4.6.1 Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
modulo de IPS, Antivirus, Anti-Malware e Firewall de Protecdo Web (WAF) integrados no
préprio appliance de Firewall ou entregue em mudltiplos appliances desde que obedecam
a todos os requisitos desta especificagao.

4.6.2 Deve realizar a inspecéo profunda de pacotes para prevencao de intruséo (IPS) e deve

incluir assinaturas de prevencédo de intruséo (IPS).
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As assinaturas de prevencdo de intrusdo (IPS) devem ser customizadas.

Excecdes por usuario, grupo de usuarios, IP de origem ou de destino devem ser possi-
veis nas regras;

Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware, possibilitando
a criacao de diferentes politicas por endereco de origem, endereco de destino, servico e
a combinacéo de todos esses itens, com customizacdo completa;

A protecdo Anti-Malware devera bloquear todas as formas de virus, web malwares, tro-
jans e spyware em HTTP e HTTPS, FTP e web-e-mails.

Deve ter protecdo em tempo real contra novas ameagas criadas.

Deve permitir o bloqueio de vulnerabilidades.

Deve permitir o bloqueio de exploits conhecidos.

Deve detectar e bloguear o trafego de rede que busque acesso a command and control
e servidores de controle utilizando mdultiplas camadas de DNS, AFC e firewall.

Deve incluir protegéo contra-ataques de negacao de servicos.

Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood, UDP Flood,

etc.

4.7 CONTROLE E PROTECAO DE APLICACOES

4.7.1

4.7.2

4.7.3

4.7.4
4.7.5
4.7.6
4.7.7
4.7.8

Os dispositivos de protecédo de rede deverdo possuir a capacidade de reconhecer apli-
cagOes por assinaturas, utilizando portas padrdes (80 e 443), portas ndo padrdes, port
hopping e tunel através de trafego SSL encriptado.

Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL 2.0,
SSL3.0,TLS1.2eTLS 1.3

O motor de analise de trafego criptografado deve reconhecer algoritmos como: curvas
elipticas (ECDH, ECDHE, ECDSA), DH, DHE, Authentication, RSA, DSA, ANON, Bulk
ciphers, RC4, 3DES, IDEA, AES128, AES256, Camellia, ChaCha20-Poly1305, GCM,
CCM, CBC, MD5, SHA1, SHA256, SHA384.

Reconhecer aplicacdes e classificadas por diferentes tipos de nivel de risco.

Atualizar a base de assinaturas de aplicagfes automaticamente.

Reconhecer aplicagbes em IPV6.

Limitar a banda usada por aplica¢@es (traffic shaping).

Possuir a capacidade de identificar o usuério de rede com integra¢do ao Microsoft Acti-

ve Directory.
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4.8 CONTROLE E PROTEGCAO WEB

4.8.1
4.8.2
4.8.3
4.8.4

4.8.5
4.8.6

4.8.7
4.8.8

4.8.9

4.8.10
4.8.11

4.8.12

4.8.13
4.8.14

Deve permitir especificar politica de navegacao Web;

Deve ser possivel a criacdo de politicas por usuarios, grupos de usuarios, IPs ou redes;
Possuir pelo menos 50 categorias de URLS;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e Catego-
ria de URL;

Deve ser capaz de forcar as restricdes em plataformas de video.

Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs locais ou
através de consultas dinamicas na nuvem do fabricante;

Suportar a criagdo categorias de URLSs customizadas;

Suportar a opgéo de bloqueio de categoria HTTP e liberacdo da categoria apenas em
HTTPS.

Deve ser possivel reconhecer o pacote HTTP independentemente de qual porta esteja
sendo utilizada

Suportar a inclusdo nos logs do produto de informacdes das atividades dos usuarios;
Deve salvar nos logs as informacfes adequadas para geragdo de relatérios indicando
usuario, tempo de acesso, bytes trafegados e site acessado.

Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que aconte-
ceu com o pacote em cada checagem;

Deve realizar caching do contetido web;

Deve realizar filtragem por mime-type, extenséo e tipos de conteudo ativos, tais como,

mas néo limitado a: ActiveX, applets e cookies.

4.9 IDENTIFICACAO DE USUARIOS

491

49.2

4.9.3

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
guem esta utilizando quais aplicacdes através da integracdo, autenticando via LDAP,
Active Directory, Radius,, ou via base de dados local.

Deve permitir o controle, sem instalacéo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal
de autenticacao residente no firewall.

Deve permitir autenticacdo em modos: transparente, autenticacao proxy e autenticacado

via clientes nas estacdes com os sistemas operacionais Windows, MAC OS X e Linux.
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4.9.4 Deve possuir a autenticacdo Single sign-on para, pelo menos, os sistemas de diretérios

Active Directory e eDirectory.

4.10 QUALIDADE DE SERVICO - QoS

4.10.1 Asolucéo devera suportar Traffic Shaping (QoS) e a criacéo de politicas baseadas em cate-
goria web e aplicacdo por: endereco de origem; endereco de destino; usuério e grupo
do LDAP/AD.

4.10.2 Deve ser configurado o limite e a garantia de upload/download, bem como ser prioriza-
do o trafego total e bitrate de modo individual ou compartilhado.

4.10.3 Suportar priorizag@o Real-Time de protocolos de voz (VolIP).

4.10.4 Deve permitir aplicar prioridade mesmo apdés o roteamento, utilizando o protocolo
DSCP;

4.11 REDES VIRTUAIS PRIVADAS - VPN

4.11.1 Suportar VPN Site-to-Site e Cliente-to-Site.

4.11.2 Suportar IPsec VPN.

4.11.3 Suportar SSL VPN.

4.11.4 Suportar L2TP e PPTP.

4.11.5 Deve possuir opcao de VPN IPSEC com client nativo do fabricante.

4.11.6 Deve possuir um portal encriptado baseado em HTML5 para suporte pelo menos a:
RDP, SSH, Telnet e VNC, sem a necessidade de instalacdo de clientes VPN nas esta-
¢Oes de acesso.

4.11.7 A VPN IPsec deve suportar: DES e 3DES, Autenticagcdo MD5 e SHA-1;Diffie-Hellman
Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet Key Exchange (IKE); AES 128,
192 e 256 (Advanced Encryption Standard); SHA 256, 384 e 512; Autenticacdo via certifi-
cado PKI (X.509) e Pre-shared key (PSK).

4.11.8 Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Dell
SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

4.11.9 Deve permitir criar politicas de controle de aplicag6es, IPS, Antivirus, Anti-Malware e
filtro de URL para trafego dos clientes remotos conectados na VPN SSL;

4.11.10 Suportar autenticacao via AD/LDAP, Token e base de usuarios local;

4.11.11 Permitir estabelecer um tanel SSL VPN com uma solucdo de autenticagdo via

LDAP, Active Directory, Radius, eDirectory, TACACS+ e via base de dados local;
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4.12 GERENCIA ADMINISTRATIVA CENTRALIZADA

4.12.1 Deve possuir solucdo de gerenciamento centralizado, possibilitando o gerenciamento de
diversos equipamentos através de uma unica console central, com administracdo de
privilégios e funcdes.

4.12.2 O gerenciamento da solucdo deve possibilitar a coleta de estatisticas de todo o trafego
gue passar pelos equipamentos da plataforma de seguranca.

4.12.3 Devem ser fornecidas solucdes virtuais ou via appliances desde que obedecam a todos
0s requisitos desta especificagéo.

4.12.4 Deve ser centralizada a geréncia de todas as politicas do firewall e configuragbes para
as solucdes de firewall, sem necessidade de acesso direto aos equipamentos.

4.12.5 Deve possuir indicadores do estado de equipamentos e rede.

4.12.6 Deve ter controle de privilégios administrativos, com granularidade de

4.12.7 Deve ter logs de auditoria de uso administrativo e atividades realizadas nos equipamen-
tos.

4.12.8 Deve ter integracdo com a solucdo de logs e relatdrios, habilitando o provisionamento
automatico de novos equipamentos e a sincronizacao dos administradores da centrali-

zacao da geréncia com a centralizacao de logs e relatorios.

4.13 GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

4.13.1 Deve possuir solugcédo de logs e relatérios centralizados, possibilitando a consolidacao
total de todas as atividades da solucao através de uma Unica console central.

4.13.2 Devem ser fornecidas solucdes virtuais ou via appliances desde que obedecam a todos
0s requisitos desta especificagdo, com armazenamento de dados.

4.13.3 Deve conter relatorios pré-configurados, como: aplicagdes, navegacao, web server, IPS,
ATP e VPN;

4.13.4 Deve fornecer relatorios histéricos para andlises de mudancas e comportamentos.

4.13.5 Deve permitir a exportacdo dos relatérios.

4.13.6 Deve fornecer logs em tempo real, de auditoria e arquivados.

4.13.7 Deve ter acesso baseado em Web com controles administrativos distintos.

4.14 GERENCIAMENTO DE EVENTOS
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4.14.1 A CONTRATADA deveré fornecer uma solucao para coleta de eventos (Logs) em Fire-
wall, Servidores, Antivirus etc. sendo possivel a analise e tomada de acbes de seguran-
¢a do ambiente.

4.14.2 Devera possuir integracdo com Firewall utilizando inteligéncia artificial (ferramentas de
orquestracao) para acdes de seguranca e resposta de automacgao.

4.14.3 Device para monitorar acbes/eventos na rede

4.14.4 |dentificar comportamentos anédmalos na rede, como um ataque de forca bruta. A solu-
cdo devera efetuar de forma autbnoma o bloqueio do IP/usuério ofensor.

4.14.5 Para a protecdo dos servidores com acesso direto para a internet, é desejavel que a
solucdo possua analise de "IP Reputation" a fim de bloquear IPs categorizados como
"atacantes" na internet.

4.14.6 Poderé efetuar instalacdo de agentes em servidores integrando recursos de IPS/IDS na
camada de Sistema Operacional, para identificacdo de ameacas e tentativas de aces-
sos (conhecido como Movimentacdes Laterais) em casos de invaséo.

4.14.7 Devera estar em conformidade com padrdes internacionais como HIPAA, PCI/DSS, HI-
TECH, SOX e LGPD.

4.14.8 Disponibilizar painel de monitoramento, permitindo visualizar os alertas e aplicar filtros e
consultar histérico dos eventos registrados.

4.14.8.1 Os eventos deverdo ser armazenados por no minimo 12 meses.

4.14.9 Devera permitir a criacéo de relatorios.

4.14.10 Devera fazer a abertura automatica de chamados com o Service Desk da CON-
TRATADA.

4.14.10.1 Permitir a definicdo/configuragdo de niveis de alertas para os registros de cha-

mados.

5. UNIDADE DE ARMAZENAMENTO EM DISCO (STORAGE)

5.1 DESCRICAO DOS EQUIPAMENTOS

Quantidade:

e 1 (um) SAN Storage, no minimo, tendo cada um as seguintes caracteristicas técnicas:

e Devera possuir a capacidade de expansao total para, no minimo, 120 (cento e vinte) baias
de disco LFF / SFF / SSD;

e Capacidade maxima bruta: 480TB (3.5” SAS); 144TB (2.5” SAS); 48TB (2.5” SSD);

e Suportar Flash Drives;

e Maximo de Gavetas de Expanséo de discos:
30
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LFF (3.5”) - 9 (2U: 12 LFF)
SFF (2,5”) - 4 (2U: 24 SFF)

e Controladora RAID, no minimo duas, redundantes e com as seguintes caracteristicas por

controladora:

O

No minimo 8 (oito) portas para conexao FC com tecnologia “Fiber Channel”
8Gb/sec por controladora,;

Tamanho méaximo de LUN 128 TB;

Suporte minimo de 2048 LUNSs.

Memodria “cache” total para escrita e leitura com capacidade minima de 8 GB por
controladora;

Suportar, simultaneamente a implementacdo dos niveis de prote¢cdo de dados
RAID 1, 1+0, 0+1, 5, 6;

RAID Groups: Suporte maximo de 50;

Discos Rigidos:

e Deverdo ser ofertados 12 (doze) discos rigidos SAS de 02 TB com velocidade de rotagéo
de 7200 RPM ou superior;

e Todos os discos deverdao ser “hot-plug” ou “hot-swap” e permitir gerenciamento remoto

através do software de gerenciamento, inclusive acionamento de alertas em caso de possi-

veis problemas nos discos;

e Capacidade de crescimento de disco em pacotes de 10Tb.

No final da configuragdo dos discos devera existir area reservada ao “Spare” com capacidade

equivalente a dois discos SAS;

5.1.1 O Subsistema de armazenamento deverd possibilitar a utilizagdo de discos de alta

performance baseado em tecnologia SAS — Serial Attached SCSI ou FibreChannel

(FC) e discos de menor performance baseados em tecnologia ATA (SATA, FATA ou

PATA) gerenciados através do mesmo par de controladoras;

5.1.2  Devera possuir, no minimo, duas controladoras redundantes entre si correspondendo

a um unico subsistema de armazenamento de modo que na falha de uma controladora

a outra mantenha o subsistema de storage “on-line”;

5.1.3 As controladoras deverdo trabalhar de modo Ativo-Ativo Simétrico, ou seja, ambas

deverdo estar habilitadas a trabalhar ao mesmo tempo com balanceamento de carga

no acesso aos discos automatico, sem a necessidade de intervencao do usuario;
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Devera possibilitar a instalacdo de, no minimo, 400 unidades de disco sem a necessi-
dade de troca das controladoras, considerando apenas a adi¢do de gavetas de expan-

sao para os discos;

Os discos SAS, FC e ATA (SATA, FATA ou PATA) devem apresentar uma taxa de trans-

feréncia de, no minimo, 3Gbps;

Devera permitir a utilizacdo de discos com diferentes capacidades de armazenamento
na mesma gaveta; caso 0 equipamento ndo suporte a instalacdo combinada de multi-
plos padrées de discos, o proponente deve ofertar gavetas em nimero suficiente para

a instalar a quantidade inicial e expanséao solicitada para cada tipo de disco;

Devera possuir, no minimo, 1 (um) disco de reserva para substituicdo automética em
caso de falhas (Global "hot-spare disk") para cada 40 (quarenta) discos de cada tipo
gue compde a solucao. Ou seja, na falha de qualquer disco do equipamento este sera
substituido por um dos discos de “Hot-Spare” de mesmo tipo sem necessidade de in-

tervencdo manual;

Devera possuir a capacidade habilitar/desabilitar fungéo que ndo permita a recopia dos

dados do disco “SPARE” para um disco que for substituido (“No Copy Back”);
Devera possuir capacidade de meméria cache de 16GB, sendo 8GB por controladora;

Devera possuir, no minimo, 4 interfaces Fiber Channel por controladora para conexao
direta de servidores (FC-AL - DAS) e/ou conexao através de switches FibreChannel
(FC-SW - SAN), totalizando 8 interfaces FibreChannel no subsistema de armazena-
mento (Front-end).

As interfaces de comunicacéo do storage com os servidores e/ou switches FC devem

possuir a velocidade nominal minima de 8Gbps.

Devera possuir processadores dedicados para atividade interna do storage, por

exemplo, processador dedicado para replicacéo local de volumes de dados;
Devera possuir barramentos internos para replicacdo dos dados de escrita;

Devera possuir, no minimo, 6.800 MB/s de throughput nominal de acesso das contro-
ladoras aos discos (Back-end). Os caminhos de comunicagdo entre os discos e as

controladoras devem trabalhar de modo redundante;
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Devera possuir baterias que garantam a integridade dos dados gravados em cache

por um periodo minimo de 24 horas;

Deverao ser fornecidas, sem 6nus, todas as atualizac6es e corre¢des pelo periodo de
garantia do produto;

As licencas de software deverdo ser ofertadas na modalidade de licenciamento perpé-
tuo, ou seja, ndo poderdo ser cobrados quaisquer valores adicionais pela utilizagdo do

software durante ou apés o periodo contratual;

Devera possuir fontes, ventiladores, controladoras, discos, gavetas de expansao e
baterias redundantes que possibilitem manutencéo e atualizacdo sem a necessidade

de parada do subsistema de armazenamento;

Devera suportar atualizacado de microcodigo de modo n&o disruptivo;

Devera possuir recurso de espelhamento dos dados gravados na meméria cache;
Devera suportar configuracdo de recursos fisicos de RAID niveis 1, 1+0, 0+1, 5 e 6.

Devera suportar diferentes niveis de RAID na mesma gaveta e no mesmo subsistema

simultaneamente;

1 (um) Kbyte = 1000 bytes, utilizar base 10, como referéncia para toda capacidade

liquida ofertada;

Devera possuir memoria cache dindmica, ou seja, ndo devera haver a necessidade de
previamente configurar determinada &rea da memodria cache para leitura e outra para

escrita de dados;

Deveréa possuir capacidade de configurar a memoéria cache de acordo com o tamanho

dos blocos de determinada aplicacéo;

Devera possuir a capacidade de subdividir a meméria cache do subsistema de arma-
zenamento em, no minimo, 4 particbes para otimizacdo de performance em determi-

nadas aplicacoes;
Devera suportar a expansao/reducdo dinamica de volumes;

Devera suportar a expansao de grupos de discos através da adicao de novos discos
em um array ja existente sem interromper o I/O, aumentando a capacidade livre no

mesmo;
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5.1.30 Deveréa suportar no minimo 1024 volumes légicos (LUN);
5.1.31 Deverd suportar no minimo 50 arrays de discos (RAID GROUPS);

5.1.32 Adocdo de configuracdo de RAID 5 com paridade, onde a configuracdo do RAID
Group seré de 1 (um) disco de paridade, no minimo, para cada 7 (sete) discos de da-
dos para os discos SAS ou FibreChannel (FC) de, no minimo, 10.000 rpm;

5.1.33 Adocéo de configuracdo de RAID 6 com dupla paridade, onde a configuracdo do RAID
Group sera de 2 (dois discos de paridade, no minimo, para cada 6 (seis) discos de da-
dos para os discos SAS, FC ou SATA;

5.1.34 Devera possuir fontes de alimentacao redundantes operando em balanceamento de
carga de maneira que em caso de falha de uma das fontes a outra seja capaz de man-
ter o equipamento em funcionamento. As fontes devem operar com tensao entre 110 e
220 VAC e 60Hz;

5.1.35 Deverd ser ofertado Rack padrdo de 19 polegadas do proprio fabricante, incluindo to-

das as ferragens e cabeamentos originais necessarios;

5.1.36 Devera vir acompanhado de todos os manuais (escritos em inglés ou portugués do

Brasil) necessarios para instalagéo, configuracdo e operacao;

5.2 UNIDADE DE EXPANSAO (MEMORIA)

5.2.1 Fornecer expansao em capacidade de memoria cache liquida para a Unidade de
Armazenamento em Disco de pelo menos 08 GB (oito) Gigabytes.

5.3 MODULO PARA PROVISIONAMENTO DINAMICO DE VOLUMES

Quantidade 1 (um).

Solugéo de software que permitira a utilizagdo mais eficiente dos recursos de armazenamento

na distribuicdo dos discos para os diversos volumes de dados de forma dindmica e néo

disruptiva nas Unidades de Armazenamento em Disco.

5.3.1 Fornecer softwares que executem servicos de provisionamento dindmico de volu-
mes internos de dados da Unidade de Armazenamento de Disco. Em alternativa a esta
funcionalidade, para as tecnologias que ndo possuem a funcionalidade, deverdo ser

ofertados, no minimo, 50% de capacidade adicional de armazenamento;
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Deve permitir a criacdo de um conjunto (pool) de discos comuns para utilizacdo

pelos volumes habilitados para provisionamento dinamico;
Deve ser executado nas controladoras da Unidade de Armazenamento de Disco;

Deve permitir o provisionamento dindmico para toda a capacidade possivel de ser

instalada no gabinete do equipamento de armazenamento (frame license);

Deve permitir que os volumes com servico de provisionamento dindmico sejam co-
piados pelos softwares de replicagéo local e remota da Unidade de Armazenamento

de Disco

MODULO PARA GERENCIAMENTO DE RECURSOS

Devera ser fornecido software de gerenciamento do mesmo fabricante, com capacida-

de de gerenciar e configurar a solugcédo, com todas suas funcionalidades;

O software de gerenciamento deve ser responsavel por executar as funcbes de admi-
nistracéo e gerenciamento do storage como, criagao de array de disco, criagdo de vo-
lumes, expansao de volumes, expansédo de array de discos, mapeamento de volumes
aos servidores, etc. Estas funcdes devem ser executadas através de conexao Ether-
net, sem a utilizagdo da banda FibreChannel. Para os casos em que o storage néo
executar estas fungfes nativamente, devera ser fornecido, em conjunto com o subsis-

tema de armazenamento, uma console de gerenciamento;

Devera possuir software de gerenciamento que permitam a protecao dos volumes 16-
gicos definidos, de maneira que estes volumes logicos sejam acessados apenas pelos

servidores para os quais foram destinados;

Devera ser ofertada funcionalidade que permita a monitoracdo do subsistema de ar-

mazenamento através de protocolo SNMP;

Devera disponibilizar informac¢des de desempenho e utilizacdo do subsistema, forne-
cendo valores de acesso (uso do cache, disco, LUN, Raid Groups, processador, etc.) e

espaco livre por array de discos;

Deverd ser homologado pelo fabricante do subsistema para operagdo com os am-
bientes Microsoft Windows, Linux Red Hat e SuSE, HP-UX, IBM AIX, SUN Solaris,
VMWARE, HP Tru64, Mac OSX, SGI IRIX e Novell;
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5.4.7 Deveréo ser ofertadas licencas de conexdo e uso para, no minimo, 1024 (mil e vinte
e quatro) servidores, podendo ser escalavel até 2048 (dois mil e quarenta e oito) servi-

dores independentes do sistema operacional dos servidores.

5.4.8 Devera possuir software de gerenciamento 24X7 com abertura automatica de cha-
mando.
6. RACK E ACESSORIOS PARA ACOMODACAO DE SERVIDORES

6.1. DESCRICAO DO EQUIPAMENTO:

6.2. 1 (um) Rack tendo, no minimo, as seguintes caracteristicas técnicas:
6.2.1. Largura padrao de 19 polegadas com altura minima de 42 U;
6.2.2. Profundidade minima de 900 mm;

6.2.3. Largura minima de 600 mm;
6.2.4. Elementos de fixagdo para organizacéao de cabos.

6.2.5. Base (pés) que permitam a perfeita estabilidade do equipamento e ainda possam
ser regulaveis de maneira a compensar eventuais desniveis no piso, bem como

sistema de antitombamento frontal ou por contrapeso/lastro;

6.2.6. Portas (frontal, laterais e traseira) que permitam ser trancada evitando o0 acesso

nao autorizado aos equipamentos;

6.2.7. Portas de Aco Perfurada, permitindo a disseminacdo do ar quente gerado pelos

equipamentos;

6.2.8. Organizador de Cabos Horizontal e Vertical, 01 Bandeja Fixa, Kit de Fixacdo de

Porca Gaiola/Arruela/Parafuso;

6.2.9. Os itens ofertados em sua totalidade devem possuir garantia ativa durante a vi-
géncia do contrato. A proponente vencedora da licitacdo devera entregar, junta-

mente com o equipamento, o termo de garantia.

6.2.10.Durante a garantia devera ser substituido, sem nenhum 6nus, pecas ou partes
defeituosas, salvo quando o defeito for provocado por uso indevido do equipamen-

to, devidamente comprovado.
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7. ENCLOSURE PARA SERVIDORES TIPO CHASSI BLADE
7.1. DESCRIGAO DO EQUIPAMENTO:

7.2. Blade combina caracteristicas de alta qualidade requeridas nas missfes de data
center de hoje com computacdo de alta densidade e arquitetura adaptavel que vocé
precisa para baixos custos e para proteger investimentos.

7.3. A arquitetura flexivel e particionamento l6gico, caracteristicas da Blade, permitem
configuracdes para corresponder exatamente as necessidades de aplicagdo e multiplas

aplicacdes de forma facil e segura que coexistem no mesmo chassi.
7.4. Chassi minimo de 6U para até minimo de 8 modulos de servidor Blade.

7.5. Recursos de gestdo integrados de chassi caracterizados em simplificar e acelerar

tarefas de instalagdo e manutencgao.

7.6. Alta disponibilidade de caracteristicas de estrutura principal (hot-swap, componen-

tes redundantes, Failover automatizado).
7.7. Os mais recentes processadores Intel Xeon para desempenho de Ultima geragao

7.8. Hardware baseada em particdes logicas (LPAR) habilitada para visualizacao de alta

performance robusta e segura

7.9. Flexibilidade 10 via expanséo de blades para capacidade de adicionar storage disk

especifico ou I/0O de expansao
7.10. Opcgoes de Fabric Switch, incluindo IP, FC e médulo convergente

7.11. Hospedar com seguranga varias cargas de trabalho em um Unico chassi blade

7.12. ESPECIFICACOES DE CHASSI BLADE

Tamanho 6U (rack montavel)
Temperatura de operagéo 5°C ~35°C
Umidade 20% - 80%
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Moédulos Server Blade

Modulos Storage Blade

Modulos de gerenciamento
Gerenciamento de Interface LAN
Manutencao de Interface Lan
Manutencao Serial Interface

Cooling Fans

Switch Module

10Gb LAN Switch Module

Modulo Convergente de Fabric Switch

8Gb

Portas Internas

Portas Externas

Fontes de alimentacéo

Tensao de Entrada

Frequéncia

7.13. FLEXIBILIDADE

Minimo de 8 mdédulos servers blade

Minimo de 4 pares por chassi de

server/storage

Redundante

2 portas Ethernet
1 porta Ethernet

1 serial interface
Minimo 6

Minimo 2

16 portas

8 portas

4 modulos de forca de alimentacao
(N+1 totalmente redundante)

200 - 240VAC, monofasico

50/60Hz

7.13.1. Ethernet, Canal de fibra e opcdes CNA

7.13.2. Alta largura de banda, conectividade configuravel

7.13.3.Expanséo de Blades PCI e Disk Storage
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7.14. EFICIENCIA
7.14.1. Particionamento Légico LPAR Integrado
7.14.2. Particbes dindmicas em modo compartilhado (shared).
7.14.3.Capacidade de ampliada memodria fisica.

7.15. DISPONIBILIDADE
7.15.1. Detecgéo a falhas de Blade N+M automatizada
7.15.2. Redundante e hot swap para power e cooling

7.15.3.Redundante e modulos de comutagéo 1/0

8. SERVIDOR TIPO BLADE
8.1. DESCRICAO DOS EQUIPAMENTOS:
8.2. 3 (trés) Servidores do tipo Blade com as seguintes caracteristicas técnicas:
8.2.1. Configuragdo de memoria maxima ampliada
8.2.2. Escala horizontal: 8 x Dual Core processadores E5

8.2.3. Escala Vertical: Configuracdo de 8-soquetes com Processadores Blade E7 su-

porte de 6TB com largura de 4 duplas

8.2.4. Performance Blade: Acima de 8 CPUs, Intel Xeon E5 e Familia E7

Descricao
CPU Intel Xeon E5-2600v3 10C ou superior
CPU
NUmeros de sockets 2
Registrado ECC
Tipo DIMM DDR4
Memoria 256Gb RAM
NUmeros de slots Minimo de 24 slots
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Capacidade de

_ . 768GB
memoria maxima
Gerencia BMC/rKVM SH core based
mento de
Interface Gerenciamento LAN 1Gb Ethernet
On-Board
NIC Quad-port 10Gb Ethernet
110
Host bus PCle (Gen. 3.0) x8
Mezzanine
NuUmeros de slots 2x mezzanine card slots
RAID H/W RAID
HDD
HDD bay 2 baias Hot-swappable 2.5-inch SAS HDD/SSD
9. NOBREAK

9.1. A CONTRATADA devera instalar 02 (dois) Nobreaks de 10 (dez) KVA cada, con-
templando os servigos de instalagdo, configuracéo, teste de funcionamento e prestagéo

de suporte

9.2. A garantia do equipamento devera permanecer ativa durante toda a vigéncia do

contrato.

10. SERVIDORES ON-PREMISE DA PREFEITURA DE BERTIOGA

10.1. Quando houver necessidade de criar servidores para a gestdo de ambiente, a

CONTRATADA devera solicitar a Prefeitura de Bertioga a permissao para cria-los.

10.2. A CONTRATADA devera criar servidores conforme solicitagcdes e/ou necessidades

da Prefeitura de Bertioga.

10.3. Relagao de servidores da infraestrutura local.

Servidores Descrigao/Sistema Cpu Mezg Ha D;sl;:o o:eifgi?;ial

VMO01 Servidor de Arquivos 4 8 5220 Windows
Server

VMO02 Servidor de Impressao 16 6 105 Windows
Server
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VMO3 S_ervidor de atualizagdes 2 7 250 Windows
Microsoft Server
VMO04 Controlador de Dominio 4 4 130 | Windows
Server
VMO05 Controlador de Dominio 4 4 100 Windows
Server
VMO7 Sistema Interno da Prefeitura 4 4 go | Windows
Server
VM08 Sistema Interno da Prefeitura 4 4 20 Windows
Server
VM09 Sistema Interno da Prefeitura 8 6 370 Windows
Server
VM10 Sistema Web - Prefeitura 16 20 160 Linux Centos
VM11 Sistema Web - Prefeitura 4 8 100 Linux Ubuntu
11. LICENCIAMENTO SOFTWARE

12.

11.1. A CONTRATADA devera entregar como servico, as seguintes licencas listadas

abaixo:

Licenca

Quantidade

LICENCAS WINDOWS SERVER DATA
CENTER

03 (trés) Licencas Windows Server 2019
Data Center.

LICENCA DE MICROSOFT SQL 2019 STD

02 (duas) Licenca Microsoft SQL 2019 Server
Standard.

LICENCAS DE VIRTUALIZACAO

01 (uma) Licenca de Hypervisor.

LICENCAS ANTIVIRUS

500 (quinhentas) Licengas de Antivirus, para
usuario/desktop.
20 (vinte) Licencgas de Antivirus, para

servidores Windows.

CONECTIVIDADE

12.1. A CONTRATADA devera fornecer como servico um link L2L (Lan to Lan — ponto a

ponto) de 100 mbps entre a Prefeitura de Bertioga e o Data Center onde ficara hospe-

dado o servico de Cloud.

12.2. Deveré ser fornecido suporte 24 x 7 durante a vigéncia do contrato.

12.3. A contratada podera terceirizar a contratagéo do link L2L.
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SERVICOS EM CLOUD

13.1. REQUISITOS DO DATA CENTER ONDE SERAO HOSPEDADOS OS SERVICOS
DE CLOUD

Os requisitos de infraestrutura e caracteristicas obrigatérias do Data Center, classificam
como sendo de Classe Mundial, com metodologia e recursos técnicos especializados para
prover servicos de TI totalmente seguros e gerenciados para um ambiente operacional de
servidores e unidades de armazenamento de dados (storages).

O Data Center devera estar em conformidade com padrées de qualidade como ISO
9001 e ISO 27001.

A CONTRATADA deverd disponibilizar e ser responsavel pela supervisdo do ambiente
fisico da infraestrutura de Data Center, com monitoramento remoto via TCP/IP, garantindo
gue a mesma atenda as especificagcbes de rede local e de longa distancia, internet e
telecomunicacdo, suprimento de energia, climatizacdo, prote¢cdo contra incéndio e
seguranca fisica em regime de tempo integral.

13.2. INSTALACOES FISICAS DO DATA CENTER

13.2.1.0 Data Center devera ter estrutura fisica propria dedicada ao servigo de hospe-
dagem, de modo a garantir um ambiente seguro e controlado;

13.2.2.0 Data Center devera estar situado em Territorio Nacional Brasileiro, em local de
facil acesso permitindo eventuais atividades on-site, facilitando acesso da Prefeitu-

ra de Bertioga aos equipamentos instalados em collocation (se necessario);

13.2.3.0 Data Center deve estar conectado a mais de dois backbones IPs distintos, e
ser um AS (Autonomous System);

13.2.4.Ter instalado piso elevado e sistema de cabeamento estruturado em niveis dis-

tintos para cabos elétricos e de dados;

13.2.5. Possuir sistema de seguranca, climatizacdo, quadros de distribuicéo elétrica, su-
primento ininterrupto de energia elétrica, protecéo contra descargas atmosféricas,

e aterramento;
13.3. SEGURANCA FiSICA DO DATA CENTER

13.3.1.0 Data Center devera ter estrutura fisica propria dedicada ao servico de hospe-

dagem, de modo a garantir um ambiente seguro e controlado;
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13.3.2. Possuir metodologia para classificacao e controle de ativos e de acessos ao am-

biente do Data Center;

13.3.3.Manter sempre disponiveis pessoas dedicadas, treinadas e responsaveis pela
vigilancia dos ambientes interno e externo, seguranca de acesso ao prédio e con-

trole de entrada e saida de funcionarios, clientes e equipamentos;

13.3.4.Possuir rigido controle de acessos aos equipamentos do Data Center, por pes-

soas credenciadas, inclusive da Prefeitura de Bertioga;

13.3.5. Disponibilizar mecanismos efetivos de controle de entrada e saida de pessoas,
gue acessam e fazem uso do Data Center, com leitores biométricos, cartbes mag-

néticos, ou outro tipo de identificagdo compativel;

13.3.6. Utilizar sistema interno de CFTV, que viabilizem o rastreamento de pessoas den-

tro do Data Center e cujas imagens possam recuperadas;

13.4. ENERGIA ELETRICA DO DATA CENTER
13.4.1. Possuir sistema de energia com circuitos redundantes;

13.4.2. Garantir total independéncia no suprimento de energia elétrica para a eventuali-

dade de falta prolongada na rede da concessionaria local;

13.4.3. Possuir sistema redundante de nobreaks - UPSs para garantir a transi¢cdo entre

o fornecimento normal de energia e o grupo gerador;

13.4.4.0 grupo gerador devera possuir reserva de combustivel suficiente para mais de

36 horas de operacéo continua
13.4.5. Devera possuir réguas de alimentagéo redundantes por rack;
13.5.CLIMATIZACAO DO DATA CENTER

13.5.1. Possuir sistema de climatizacdo de modo a garantir o correto condicionamento

térmico para os equipamentos a temperatura abaixo de 22 graus Celsius;
13.5.2. 0 sistema deve ser redundante com disponibilidade de equipamentos igual a N +
1;

13.5.3.Fornecer 0os componentes necessarios para garantir o controle da temperatura
do ambiente ideal e constante.
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13.6. PROTECAO CONTRA INCENDIO DO DATA CENTER

13.6.1. 0 sistema de deteccao e combate a incéndios deve abranger as areas fisicas de

ativos de rede e computadores, incluindo espaco abaixo do piso elevado;

13.6.2.Deve possuir dispositivos de deteccao por detectores de fumaga, instalados de
forma cruzada, no teto e abaixo do piso elevado;

13.6.3. Possuir também dispositivos tradicionais de combate a incéndio como: extintores

manuais e hidrantes;

13.6.4. Possuir mecanismos automaticos de extincdo de fogo por agentes gasosos nao
poluentes do tipo FM-200, com a¢do baseada na quebra de moléculas de oxigé-
nio, que ndo danifiguem os equipamentos eletroeletrénicos e sejam inertes e nédo

toxicos aos seres humanos;

13.6.5. Possuir sistema de alarme monitorado em tempo integral.

AMBIENTE HOSTING

14.1. CONECTIVIDADE

14.2. A CONTRATADA devera implementar sistema de firewall dedicado para o ambi-
ente Cloud da Prefeitura de Bertioga, de forma a possibilitar o bloqueio e prevencao de
invasfes aos servidores da operacéo.

14.3. Configurar regras, VPNs, conforme necessidade e demandas da CONTRATADA.

14.4. A contratada devera prover uma reserva de banda de no minimo 100 mbps (cem
megabits por segundo), full duplex, sem limitacéo de transferéncia de dados.

14.5. A CONTRATADA devera fornecer no minimo 8 (oito) IPs publicos para uso livre
da Prefeitura de Bertioga.

SERVIDORES VIRTUALIZADOS

15.1. Os servidores virtuais deverdo ser disponibilizados em ambiente de Cloud, em am-
biente seguro e separados logicamente de outros clientes, com as seguintes funciona-

lidades.
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15.2. Devera ter a possibilidade de escalabilidade de recursos (aumento de recursos do

mesmo servidor) e a criacdo de novos servidores.

15.3. Implementar a movimentacdo automéatica de servidores virtuais para redistribui-
¢do de carga e recuperacao de falhas do ambiente fisico.

15.4. Permitir a criagdo de imagens (snapshot) do servidor virtual sempre que solici-
tado pela Prefeitura de Bertioga.

15.5. Provisionar as méaquinas virtuais com diferentes capacidades em termos de
vCPU, memodria e discos.

15.6. Os processadores utilizados nas vCPU devem ser, no minimo: familia Intel Xe-
on E5 2673 v3, Xeon Scalable Processor, Xeon Platinum 8167, GOLD, Silver Scala-
ble, AMD EPYC 7000.

15.7. As maquinas virtuais deverdo ter seguintes sistemas operacionais instalados:

o Ubuntu 20, CentOS 7, Oracle Linux 7 ou Versdes mais recentes;
o Windows Server 2016 ou superior;

15.8. Deveréa disponibilizar a Prefeitura de Bertioga, o login e senha com perfil de
administrador/root de todos os servidores, permitindo acesso com gestdo do Sistema
Operacional.

16. ESPECIFICACOES DOS SERVIDORES VIRTUAIS

A comunicacao entre os servidores devera ser configurada de forma a garantir a
seguranga na troca de informacgdes, sendo requisito, inclusive, que a comunicacdo ocorra
dentro da mesma rede LAN, ou seja, sem utilizar do acesso a internet para comunicagao entre

os servidores.

17. MIGRAGCAO DE SERVIDORES PARA CLOUD
17.1. SERVICO DE MIGRACAO E CONFIGURACAO DO AMBIENTE EM CLOUD

17.1.1. Seréa de responsabilidade da CONTRATADA, a migracao, instalacédo e configura-
¢ao dos servidores de producdo a serem hospedados no ambiente Cloud fornecido

pela Prefeitura de Bertioga.
17.1.2.Realizagdo de todos os ajustes de banco de dados necessarios;
17.1.3.Realizar atualizagéo de verséo de Sistema Operacional dos servidores em Cloud

ou disponibilizar, sem custo adicional, um servidor virtual com as mesmas configu-
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racdes com o Sistema Operacional mais recente para que seja feita a migracao da

aplicacéo, e posteriormente a delecéo do servidor antigo.

17.1.4.Havendo necessidade de atualizar versdo de algum sistema/aplicacdo, a CON-
TRATADA nao fard o servico de migracdo de sistemas/aplicacdes. A Prefeitura de

Bertioga devera instalar as aplicactes de sua propriedade no ambiente de Cloud.

17.1.5.Ser& de responsabilidade da CONTRATADA, a migracdo e configuracdo do am-
biente que hospedara os e-mails corporativos;

17.1.6.A CONTRATADA devera realizar a migracao dos dados das atuais caixas de

mensagens para a plena utilizagdo da plataforma fornecida;

17.1.7.Todas as funcionalidades hospedadas em Cloud, como site, e-mail corporativo,
sistemas, etc, devem funcionar perfeitamente no novo ambiente, da mesma forma

como funcionava no local de origem.

17.1.8. A CONTRATADA devera gerenciar, monitorar, sustentar e operar de forma proa-
tiva todos os servidores hospedados em Cloud, de forma a garantir o correto fun-
cionamento de todas as funcionalidades, a partir de seu Centro de Operacdes de
Rede (NOC), em regime 24 x 7 (24 horas por dia, 7 dias por semana).

18. RELACAO DE SERVIDORES QUE SERAO MIGRADOS PARA O AMBIENTE
CLOUD
Servidores Descrigcao/Sistema Cpu Me:\;gria D:;sl;:o O:eif;?:?;ial
VMO1 Sistema Web - Prestador de 6 26 200 | Windows Server
Servico
VMO3 Sistema Web - Prestador de 8 4 200 | Windows Server
Servico
VM04 Sistema da Prefeitura 8 8 260 Windows Server
VMO05 Sistema da Prefeitura 4 2 150 Windows Server
VM06 Slste_ma Web - Prestador de 8 12 210 Windows Server
Servico
VMO07 Sistema - Prestador de Servico 8 4 80 Windows Server
VM08 Sistema - Prestador de Servico 4 11 380 Windows Server
VM10 BD - Prestador de Servigo 16 24 5750 | Windows Server
VM11 Sistema - Prestador de Servigo 6 16 1150 | Windows Server
VM12 Servidor de Arquivos 4 12 2000 | Windows Server
VM13 Controlador de Dominio 4 4 80 Windows Server
VM14 Sistema - Prestador de Servico 4 4 20 Linux Centos
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VM15 Sistema Web - Prefeitura ‘ 20 | 24 | 160 Linux Centos

18.1 TOTAL DE RECURSOS - AMBIENTE CLOUD
v CPU: 125
v Memodria (GB): 210
v Disco (GB): 15.000

Os recursos que ndo forem utilizados em sua totalidade deverdo ficar disponiveis para uso
futuro conforme solicitagbes da Prefeitura, seja para novos servidores ou alteracdo dos que

estiverem em producao.

18.2 LICENCAS DE SOFTWARE - SERVIDORES NO AMBIENTE CLOUD
v Windows Server 2016 Standard ou superior: Minimo de 13 (treze) licencgas;
v SQL Server 2019 Enterprise ou superior: Minimo de 02 (duas) licengas.
v Remote Desktop — CAL por usuario: Minimo de 07 (sete) licencas.
v Exchange Online — Plan 1 — Minimo de 600 (seiscentas) licencgas.
19. SERVICO DE BACKUP EM NUVEM

19.1. 20 (vinte) TB de quota de backup, a serem armazenados na infraestrutura da
CONTRATADA, sem limite de quantidade de servidores.

19.2. O Backup deveré ser feito para os servidores em Cloud e para os servidores no

ambiente da Prefeitura de Bertioga.

20. CARACTERISTICAS DO SISTEMA DE BACKUP

20.1. Deverd incluir funcionalidades de protecdo (backup) e replicacéo integradas em

uma Unica solucao.

20.2. Devera ter a capacidade de replicacdo de dados armazenados entre storages ou

maquinas de configuracdo e de fabricantes diferentes.

20.3. Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais
e sem prejudicar sua performance, facilitando as tarefas de protecéo (backup) e migra-

¢bes em conjunto.
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20.4. Devera ter a capacidade de testar a consisténcia do backup e replicacdo (S.O.,
aplicacdo, VM), emitindo relatério de auditoria para garantir a capacidade de recupera-
cao.

20.5. Devera prover a deduplicacdo e compressao durante a operacdo de qualquer

backup sem a necessidade de hardware de terceiros (appliance deduplicadora).

20.6. Devera possibilitar a copia de uma maquina virtual completa ou discos virtuais
especificos.
20.7. Devera ser fornecida com ferramenta de gestéo de arquivos para os administra-

dores de maquinas virtuais no console do operador.

20.8. Devera ter a capacidade de integracéo através de APIs dos fabricantes de infra-
estrutura virtualizada para a protecéo de dados.

20.9. Devera oferecer multiplas estratégias e opgdes de transporte de dados para as
areas de protecao (backup), a saber:

20.9.1. Diretamente através de Storage Area Network (SAN);
20.9.2. Diretamente do storage, através do hypervisor 1/O (Virtual Appliance);
20.9.3. Mediante uso da rede local (LAN);

20.9.4. Diretamente do snapshot do storage onde os dados das VMs estejam armaze-

nados;

20.10. Devera manter um backup sintético, eliminando assim a necessidade de realizar
backups completos (full) periédicos, incremental permanente, o que permitira economi-

zar tempo e espaco.

20.11. Devera possibilitar a inicializagdo de uma maquina virtual diretamente do arqui-
vo de backup, inclusive sem necessidade de “hidratacdo” dos dados “deduplicados e

“comprimidos”.

20.12. Devera permitir a recuperacdo de mais de uma maquina virtual e/ou ponto de
restauracdo simultaneo, permitindo assim, ter maltiplos pontos de tempo de uma ou

mais maquinas virtuais.
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20.13. Todo servigco de migracdo das maquinas virtuais do repositorio de backup até o
armazenamento na producdo restabelecida ndo devera afetar a disponibilidade e aces-

so pelo usuario, sem paradas.

20.14. Devera prover acesso ao conteldo das maquinas virtuais, para recuperacao de
arquivos, pastas ou anexos, diretamente do ambiente protegido (repositorio de backup)
ou replicados, sem a necessidade de recuperar completamente o backup e inicializar

uma maquina virtual.

20.15. Devera permitir realizar buscas rapidas mediante os indices dos arquivos que
sejam controlados por um sistema operacional Windows, quando este seja o sistema

operacional executado dentro da maquina virtual da qual se tenha realizado o backup.

20.16. Devera assegurar a consisténcia de aplica¢des transacionais de forma automati-
ca por meio da integragcdo com Microsoft VSS, dentro de sistemas operacionais Win-

dows.

20.17. Deveréa permitir realizar a truncagem de logs transacionais (transaction logs) pa-

ra maquinas virtuais com Microsoft Exchange, SQL Server e Oracle.

20.18. Devera permitir notificacdes por correio eletrdnico, SNMP ou através dos atribu-

tos da maquina virtual do resultado da execucao de seus trabalhos.

20.19. Devera permitir recuperar no nivel de objetos e arquivos de qualquer aplicagdo
virtualizada, em qualquer sistema operacional, utilizando as ferramentas de gestdo das

aplicacdes existentes.

20.20. Devera incluir ferramentas de recuperagdo sem a necessidade de agentes, sem
a necessidade de recuperar 0s arquivos da maquina virtual como um todo ou reiniciar a

mesma (recuperacao granular).

20.21. Devera oferecer testes automatizados de recuperacdo para todas as maquinas
virtuais protegidas, garantindo a confiabilidade na execugéo correta das maquinas vir-
tuais e de suas aplicacdes (DNS Server, Controlador de dominio, Servidor de e-mail,

etc.), no momento da recuperacao.

20.22. Devera ser possivel executar uma ou varias maquinas virtuais a partir do arquivo
de backup, em um ambiente isolado de forma automatica através de schedule, sem a
necessidade de espaco de armazenamento adicional e sem modificar os arquivos de

backup (read-only), para criacdo de ambiente de homologacéo, teste, etc.
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20.23. Devera oferecer trabalhos de cépia de backup com implementacdo de politicas

de retencéo.

20.24. Devera ter a capacidade de monitoramento e andlise de capacidade do ambiente

para crescimento, ajustes e planejamentos de crescimento.

20.25. Devera ser capaz de realizar réplicas em outros sites ou infraestruturas a partir

dos backups realizados.

20.26. Devera permitir um método de facil de recuperacédo, desde ambientes de contin-
géncia, com as acbes pré-configuradas para evitar agdes manuais em caso de desas-

tre, similar a um botdo de emergéncia.

20.27. Devera oferecer a possibilidade de armazenar os arquivos de backup de forma
criptografada, com algoritmo minimo de 256 bits, ativando e desativando tal operacéo,

assim como assegurar o transito da informacéo através desse cenario.

20.28. Deve suportar multiplas operagdes dos componentes/servidores participantes da

estrutura de backup, permitindo atividades de backup e recuperacado simultaneas;

20.29. Deve suportar repositério de backup com aumento de escala ilimitado para o ar-

mazenamento de dados com suporte aos seguintes sistemas de armazenamento:

20.29.1. Microsoft Windows;
20.29.2. Linux;
20.29.3. Pastas compartilhadas;
20.29.4. Appliances deduplicadoras.
20.29.5. Storages do tipo SAN e NAS
20.29.6. Nuvem (Amazon AWS, Microsoft Azure)
20.30. A solucao devera possuir integracdo com solucdes de antivirus de modo a reali-

zar uma varredura de seguranca nos dados de backup antes de realizar sua recupera-
¢ao;

20.31. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do
equipamento de origem;

20.32. Deve ser ofertada a versdo mais atual do software de backup, liberada oficial-
mente pelo fabricante do software.

20.33. Cobertura da manutencéo de software, com licenga perpétua, durante a vigéncia
do contrato, com suporte técnico de 24 x 7, contados a partir da data do recebimento
definitivo das licencas de software.
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20.34. O backup dos aplicativos devera ter:

20.34.1. Rotina diaria incremental de todas as bases de dados, com retencao por
31 (trinta e um) dias;

20.34.2. Rotina mensal histérica com copia completa das bases de dados, com re-
tencdo minima por 12 (doze) meses, devendo atender as exigéncias de prazos le-
gais;

20.34.3. Rotina anual com cépia completa das bases de dados, com retencao por

05 (cinco) anos e devendo atender as exigéncias de prazos legais;

21. SERVICO DE REDE
21.1.Trafego de rede (entrada e saida de dados) devera ser ilimitado e sem custos adicio-
nais a Prefeitura de Bertioga;
21.2.Fornecimento de IPs publicos adicionais a Prefeitura de Bertioga;

21.3.A VPN deve permitir a criagdo de conexdes site-to-site entre as redes locais e a Cloud,
com rotas estéaticas ou BGP, sem custos adicionais a Prefeitura de Bertioga;

21.4.0 trafego de rede, devera ser ilimitado para o servico de VPN;

22. MIGRACAO DE SERVICO DE EMAIL

22.1. A CONTRATADA devera efetuar o processo de migracdo das contas de e-mail do

Microsoft Exchange On-Premises, para o Microsoft Exchange Online Plan 1.

22.2. A migracgdo deverd ser feita em modo hibrido, sincronizando as contas de e-mail en-
tre o servidor Exchange e o servigo Exchange Online, evitando interromper o envio e

recebimento de e-mails dos usuéarios durante a migracao.

22.3. A CONTRATADA devera fornecer como servico o licenciamento das 600 contas de

e-mail no Microsoft Exchange Online Plan 1.

23. NOC — MONITORAMENTO E GERENCIA DO AMBIENTE

23.1. A CONTRATADA devera realizar monitoramento das instalacdes/equipamentos

do ambiente ofertado, visando detectar os mais frequentes problemas.

23.2. Devera ser realizado a abertura automatica de chamados em caso de alertas no

monitoramento, acionando a CONTRATADA em casos criticos para tomada de decisao.

51



..“.%ﬂﬁr}?nw do © / du.-*rh?ﬁrb de .‘}?/))rwfr}:fr o

Estado de 530 Paulky

o5 . . ; .
il st x‘il"?r.rr{mrfrr’rrrr

23.3. A contratada devera realizar 0 monitoramento proativo dos seguintes servicos e

recursos do ambiente ofertado:

23.3.1. Disponibilidade;
23.3.2.Processador;
23.3.3.Memoéria RAM;
23.3.4.Disco;
23.3.5.Banda de internet;

24. SERVICE DESK
24.1. Equipe treinada para o atendimento de chamados urgentes, composta por pro-
fissionais especializados no controle rigoroso de ocorréncias e automatizacao de aler-
tas do ambiente de servigos no Data Center.
24.2. A CONTRATADA devera possuir Solucdo para Gerenciamento de Servicos, in-
cluindo Service Desk, com as seguintes funcionalidades:

24.2.1.Cadastro de todos os recursos da infraestrutura, controlando componentes 16gi-
cos (softwares, maquinas virtuais, servigos, contratos) e fisicos (servidores, placas

de redes, cabos, etc.), inclusive de terceiros;
24.2.2.Registro das interacdes entre os itens de configura¢des (equipamentos);

24.2.3.Documentacdo e monitoramento de toda mudanca de componente (item de con-

figuracdo), gerando indicadores e relatérios de andlise de impactos;

24.2.4.Iteragcdes com cliente via site, e-mail e telefone, facilitando o registro de situa-

¢Oes ou solicitacdo de servicos;

24.2.5.Cadastro pelo cliente e gerenciamento de outros membros de sua equipe para

autorizar abertura de chamados;
24.2.6.Controle de fila de atendimento;

24.2.7.Recebimento de solicitagcbes do cliente, analisadas, transformadas em Ticket
dentro de um fluxo de trabalho para o atendimento da solicitagdo. Feedback auto-

matico do sistema das acdes tomadas durante o atendimento;

24.2.8.0 sistema devera possuir estados dos tickets durante atendimentos, podendo
ser:
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24.2.8.1. Associacao — tickets registrados remetendo a um mesmo cendrio pode-se

associa-los, para que ocorra o atendimento simultaneo.

24.2.8.2. Escalonamento — ocorre quando o analista de primeiro nivel ndo conse-

gue solucionar o ticket, transferindo-o para o segundo nivel de atendimento.

24.2.8.3. Desdobramento — ocorre quando o analista responsavel pelo ticket ne-

cessita de outras areas para a solu¢do do chamado.

24.2.8.4. Retribuicdo — ocorre quando por algum motivo o trabalho ndo pode ser
continuado pelo analista responsavel, neste caso o gestor da equipe pode

atribuir o ticket a outro analista prosseguir com o atendimento.

24.2.8.5. Fechamento — A partir do momento que o Ticket foi resolvido o analista
responsavel finaliza o trabalho, o cliente € comunicado via e-mail/sistema
aprovando ou ndo a solu¢do dada ao trabalho, cabendo ao cliente a agédo de

reabrir o chamado ou encerrar.

24.3. A contratada devera fazer atendimento local quando solicitado pela Prefeitura de
Bertioga, mediante a agendamento prévio junto a CONTRATADA.

24.3.1. No caso de necessidade de atendimento in-loco, a Prefeitura notificara a
CONTRATADA que teréa o prazo méaximo de 12 (doze) horas para resolucéo do
problema identificado. Em caso de necessidade de deslocamentos, hospeda-
gem e alimentagdo dos técnicos, as despesas correrdo exclusivamente por
conta da CONTRATADA, devendo tais custos estar previstos no valor ofertado

da locagédo mensal.

25. PRINCIPAIS CARACTERISTICAS DE ATENDIMENTO

25.1. Manuteng@es preventivas, minimizando falhas no desempenho e paradas inespera-

das dos equipamentos;

25.2.  Monitoramento constante das operagfes, onde a equipe ndo apenas resolve 0s

problemas imediatos, mas previne o acontecimento;
25.3. Reducdo de riscos associados as mudancgas;

25.4. Restauracgdo agil de servigos, atraves de bases de conhecimento;

53



.:'.?]’Oﬁﬁjr?ruw do © ﬁﬁusrhﬁ?rb de .%rwfr}:rr o
&

Estado de 530 Paulky

F . . : .
il st L‘S']"?fﬂ".rﬂ el

25.5. Abertura de ocorréncias via telefone, e-mail, portal e acesso remoto para garantir a

eficiéncia de operacdes;

25.6. DBA AS A SERVICE - Disponibilizar os servigos especializados de Data Center e
Comunicacdo composto de atividades de operagéo, suporte e administracdo com o ob-

jetivo de garantir alta disponibilidade dos aplicativos:

25.6.1. Garantia de estabilidade do ambiente com identificacdo antecipada de proble-

mas.

25.6.2.Visibilidade da saude do banco de dados de qualquer lugar do mundo sem estar

conectado a rede corporativa do cliente.

25.6.3. Consultar histérica dos parametros do banco de dados com andlise de escalabi-
lidade.

25.6.4.Horas ilimitadas por més.
25.7. Suporte em Inglés e Portugués.

25.8. Disponibilizar os servigos especializados de Cloud e comunicagdo composto de ati-
vidades de operacgéo, suporte e administragdo em regime de tempo integral (24 x 7 x

365) e com o objetivo de garantir alta disponibilidade das aplicacfes;

25.9. Suportar remotamente o banco de dados SQL Server com apoio de ferramenta para

monitoramento proativo.

25.9.1.Garantia de estabilidade do ambiente com identificacdo antecipada de proble-

mas.

25.9.2. Acionamento automatico a equipe técnica 24 x 7.

25.9.3. Consulta histérica dos parametros do banco de dados com andlise de escalabili-

dade.
25.10. Monitoramento de trafego entrada e saida;
25.11. Suporte de 1° (primeiro) e 2° (segundo) nivel compreendendo os servigos de

inspecao visual, boot, formatacéo, instalagcdo de sistema operacional e banco de da-
dos, upgrades e aplicacdo de patches de softwares bésicos, analise de desempenho,

consumo de CPU, memodria e disco rigido;
25.12. Suporte, supervisdo e acompanhamento de Projetos Especiais da Prefeitura de
Bertioga, tais como instalagc&do de novos softwares, inclusdo de novos servigos;
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25.13. Instalar interface na Prefeitura para monitoramento em tempo real permitindo
acompanhamento do desempenho dos servicos em execucdo e dos chamados em
aberto.

25.14. Participacdo nas reunibes de acompanhamento da Prestacdo de Servigos, for-

necendo informacdes e relatérios sempre que solicitados.

26. DOCUMENTACAO DA INFRAESTRUTURA ENTREGUE

26.1. Entregar documentagdo de todas as fases do Projeto, bem como fornecer treina-
mento para a Equipe de Tl da Prefeitura de Bertioga, com a transferéncia de conheci-

mento da implementa¢éo do Projeto.

26.2. Detalhamento das atividades macro de instalagdo, configuracdo e migracdo da in-

fraestrutura atual:

Descricéo Tempo estimado

INSTALACAO E MONTAGEM - FISICA

e Montagem fisica de todos os equipamentos no Rack.

1 e Instalacdo do ambiente de Chassi Blade, Servidores, Storage e Fire- 10 dias
wall.

e Conectorizacao entre os equipamentos: Switch, Fiber Channel, Rede
SAN

INSTALACAO E CONFIGURACAO - LOGICA

Storage: LUNs, Zoneamento, Permissdes
Chassi Blade: Instala¢@o do VMware, entregando os recursos de Pro-
cessador, Meméria e Disco para o ambiente Virtual.

e Configuracdo de Console de Gerenciamento e recurso de movimenta-
¢do de VMs entre as maquinas fisicas.

e Servidores:

2 * Sistema Operacional;

15 dias
* Banco de Dados SQL
* Antivirus,

* Remote Desktop (TS)

* Ativacdo de Firewall em HA
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SERVICOS E MIGRAGAO DE SERVIDORES PARA CLOUD

Entregar os servicos neste novo ambiente, a contratada tera que fazer a
instalacdo, implementacéo e migracéo das atuais aplicacdes e deixar
todos os servigos plenamente funcionando:

* Servidor com servicos: Active Directory / DNS

* PostgreeSQL / Apache / Intranet / Web

* Hospedagem de Site

* Banco de Dados SQL 20 dias

* Servigo de Remote Desktop

* Migracao de servico de e-mails para o Microsoft 365

* Migracéo de servidores da rede local para Nuvem (conforme tabela do de
servidores do item 11)

* Fazer toda a entrega dos recursos de Data Center para a Hospedagem
do Site da Prefeitura. Acompanhar a migracdo de DNS junto com a Pro-
desp.

CONFIGURACAO DE BACKUP, MONITORAMENTO E DBA SQL

* Instalagcdo e Configuragdo do ambiente de Backup (agentes em todos
os servidores fisicos e/ou virtuais), criando um escopo de politicas de
retencdo e regras para a cépia de seguranca dos dados.

* Configuracao do repositdrio de backup em Cloud aplicando a Dedupli-
cagdo nas copias, diminuindo o consumo de Internet para a operacao. 10 dias

* Criacéo do Painel de Controle de Monitoramento de todos os servido-
res, aplicando os Thresholds / limites especificos de cada um, confor-
me a necessidade da disponibilidade das aplica-
¢Bes/servicos/equipamentos monitorados.

* Analise de toda a estrutura do Banco de Dados que foi migrado, a fim
de apontar melhorias, fazer ajustes, monitorar as tabelas e processos.

TOTAL ESTIMADO 55 DIAS

26.3. Documentacédo: devera entregar documentacao total do projeto que garanta a con-
formidade com as melhores praticas de gerenciamento de servicos de Tl de forma a
garantir a entrega dos servicos com qualidades (ISO 20000/ ITIL) e a qualidade da in-
formacdo através da sua disponibilidade, integridade e confidencialidade de acordo
com a série 1SO 27000.

26.4. As documentacdes deverdo ser preparadas ao longo da execug¢édo / implementacéo

do Projeto:

26.4.1. Termo de Abertura

26.4.2. Detalhamento das Atividades
26.4.3.Cronograma

26.4.4. Matriz de Responsabilidades
26.4.5.Termo de Aceite

26.4.6. Termo de Encerramento (TE)
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26.5. Deverd ser produzida através de ferramenta web, para permitir sua constante atua-
lizac&o e disponibilidade. Devera ser fornecida capacitacdo a equipe de Tl da Prefeitura

de Bertioga.

27.CERTIFICACOES
o MICROSOFT:
o MCSA - Microsoft Certified Systems Administrator

o MCP - Microsoft Certified Professional

o CISCO:
o CCNA - Cisco Certified Network Associate Routing And Switching

o Cisco Certified Specialist - Enterprise Core

o VMWARE:
o VCA-DCV - Vmware Certified Associate — Data Center Virtualization
o VCP5-DCV - Vmware Certified Professional - VCP550 - Data Center Virtualiza-

tion

o GESTAO E SEGURANCA:
o ITILV3
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ANEXO Il

TERMO DE CREDENCIAMENTO

MODELO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n° 6423/2020

Objeto: Contratacdo de servicos de locacdo de servidores e licencas de software,
suporte técnico especializado e servi¢gos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificagcdes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestédo Institucional.

A empresa (nome _da empresa), com sede na (endereco completo), inscrita no C.N.P.J. n°

, representada pelo(a) Sr.(a) (representante legal da empresa e cargo), titular do

R.G. n° e do CPF n° , CREDENCIA o(a) n Sr.(a), (nome e cargo do
credenciado), titular do R.G. n° e do CPF n° , para representa-la

perante a PREFEITURA DE BERTIOGA em licitagbes na modalidade pregéo, podendo formular
lances verbais e praticar todos os atos inerentes ao certame, inclusive interpor e desistir de

recursos em todas as fases licitatorias.

Local, data, nome, RG, cargo.
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ANEXO Il

DECLARAGAO DE PLENO CUMPRIMENTO DOS REQUISITOS DE HABILITACAO

MODELO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n°® 6423/2020

Objeto: Contratacdo de servicos de locagdo de servidores e licencas de software,
suporte técnico especializado e servigcos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificagcbes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéao Institucional.

Eu, (nome completo), representante legal da Empresa , com sede na

Rua , inscrita no CNPJ sob n° , interessada em participar da

licitacdo em epigrafe constante do processo administrativo da Prefeitura de Bertioga, com
vistas a (Objeto) , DECLARO, sob as penas da Lei, 0 pleno cumprimento

aos requisitos de Habilitagdo.

Local, data, nome, R.G, cargo e assinatura do representante legal.
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ANEXO IV

MODELO REFERENCIAL DE DECLARACAO DE ENQUADRAMENTO NA SITUACAO DE
MICROEMPRESA/EMPRESA DE PEQUENO PORTE E INEXISTENCIA DE FATOS
SUPERVENIENTES

MODELO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n°® 6423/2020

Objeto: Contratacdo de servicos de locacdo de servidores e licencas de software,
suporte técnico especializado e servigcos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificagcdes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéo Institucional.

A (nome da empresa) , com sede a (endereco completo) , CNPJ n°

, por intermédio de seu representante legal infra-assinado,
T {2 ) TP TTPTPPPRP portador(a)
da Carteira de ldentidade n°............ccoeeeevvennnnn. €dOo CPF N® e

DECLARA, sob as penas do artigo 299 do Cdédigo Penal, que se enquadra na situacao de
microempresa ou empresa de pequeno porte, nos termos da Lei Complementar n® 123 de 2006,
alterada pela LC n°147/2014,bem como que inexistem fatos supervenientes que conduzam ao
seu desenquadramento desta situagéao.

Local e data

Nome, R.G, cargo e assinatura do responsavel pela empresa.

Atencéo para o enunciado do 8 9° do artigo 3° da Lei Complementar Federal n° 123, de 14 de
dezembro de 2006 “§ 9°. A empresa de pequeno porte que, no ano-calendario, exceder o limite
de receita bruta anual previsto no inciso Il do caput deste artigo fica excluida, no ano-calendario

seguinte, do regime diferenciado e favorecido previsto por esta Lei Complementar para todos

os efeitos legais”.

Este Documento Deveréa Ser Entregue Fora dos Envelopes
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PROPOSTA COMERCIAL — PREGAO N° 37/2022

PROCESSO N° 6423/2020
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Razao Social da PROPONENTE:

Endereco:
CEP: Fone: Fax:
e-mail: CNPJ: Inscri¢do Estadual:
OBJETO: Fornecimento de .........ccoeeee... , aser realizado conforme Anexo | do Edital.
Descricao Qt. Valor Valor Valor
¢ Mensal | Unitario | Mensal Anual
Servico de infraestrutura On-
premises
Locacéo de Chassi Blade com
12 . 1
Rack e Acessorios
15 |Locacao de Firewall UTM - Cluster 1
13 |Locacao de Servidor Tipo Blade 3
14 Locacdo de Storage - por Giga 24000
Byte
05 [Locacédo de Nobreak 10 kva 2
Licenciamentos de Software
16 Licencas de Exchange Online 600
(Planl)
Licencas de Windows Server Data
17 3
Center
18 Licencas de Microsoft SQL 2019 5
STD
21 |Licengas Hypervisor 1
20 |Licencas de Antivirus 520
22 |Licenca de Firewall 1
Servico de Cloud
Servigo Link Lan to Lan (L2L) - 100
10 Mb 1
09 [Servico Banda de Internet 100 Mb 1
11 | Servico Locacéo de IPs publicos 8
Servico Hospedagem do
06 . 1
Servidores
01 [Servico Hospedagem do Site 1
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Corporativo
07 Locacdo Licencas de Win(_jows 13

Server Data Center - Servico Cloud

Licencas de Software Microsoft
08 |SQL 2019 Enterprise - Servigo 2

Cloud
19 Licenga de Software de backup - 20000

por Gigabyte
23 Licepga de Remote Desktop - por "

usuario

Suporte Técnico/monitoramento
03 [Suporte Técnico - Service Desk 1
02 [Suporte Técnico - DBA SQL 1

Valores Totais - Mensal / Anual
Descricao de Servigos Qt. \./a,lo.r Total
Unitario

04 |Servico de Implantacéo 1

Valor Total Implantacao

Valor Total Global

(inserir prazo de entrega)
(inserir validade da proposta)
(outras informacdes que porventura julgar necessarias

Declaro, sob as penas da lei, que os servi¢cos serdo executados em conformidade com o

disposto no Edital e seus ANEXOS.

LOCAL: DATA:

Nome do REPRESENTANTE:

RG: CPF:

Assinatura do REPRESENTANTE:
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ANEXO VI

MODELO DE DECLARACAO QUE NOS PRECOS OFERTADOS ESTAO INCLUSAS AS
DESPESAS DIRETAS E INDIRETAS

MODELO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n°® 6423/2020

Objeto: Contratacdo de servicos de locagdo de servidores e licencas de software,
suporte técnico especializado e servigcos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificacfes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéao Institucional.

A (nome da empresa) , com sede a (endereco completo) , CNPJ n°

, DECLARA, sob as penas da lei e por ser expressédo da verdade que nos

precos ofertados estdo inclusos as despesas diretas e indiretas relativas ao servico, em
conformidade com as condi¢des estabelecidas no Edital do Pregdo Presencial n.° /202x e

seus anexos, bem como todas as demais despesas decorrentes da entrega.

Local e data
Nome, R.G, cargo e assinatura do responsavel pela empresa.
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ANEXO VII

DADOS PARA ELABORACAO DO CONTRATO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n°® 6423/2020

Objeto: Contratacdo de servicos de locacdo de servidores e licencas de software,
suporte técnico especializado e servicos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificacbfes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéo Institucional.

A EIMPIESA...ccc i i i, , situada
- , CNPJ
N0 e , inscricdo estadual N° ............coooeeeiie , com sede a
Rua ..o, , informa que , em sendo vencedora do certame na PREGAO
PRESENCIAL N° J20xx, terA como representante no Termo Contratual, o (a) Sr
(@) v (diretor ou socio com poderes de geréncia), em conformidade com o0s

dados abaixo, a saber:

Nome do Representante
Cargo/funcéo

Cédula de Identidade n°
CPF n°

Data de nascimento:

Residente e domiciliado
Email Pessoal:
Email Institucional:

(Local e Data)

(Nome e assinatura do subscritor, devidamente identificado)
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ANEXO VI

DECLARACAO DE REGULARIDADE FISCAL HABILITATORIA

MODELO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n° 6423/2020

Objeto: Contratacdo de servicos de locacdo de servidores e licencas de software,
suporte técnico especializado e servi¢gos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificagcdes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéo Institucional.

Nome completo , representante legal da Empresa , com sede

na Rua , inscrita no CNPJ sob n° , interessada em participar

da licitacdo em epigrafe que se processa no processo administrativo indicado, DECLARO, sob
as penas da Lei:

a) Que até a presente data inexistem fatos impeditivos para nossa habilitagcdo no
presente processo licitatorio, assim como que estamos ciente da obrigatoriedade de

declarar ocorréncias posteriores;

b) E que nos encontramos em situacdo regular perante o Ministério do Trabalho
no que se refere a observancia do disposto no inciso XXXIII do artigo 7° da Constituicao
Federal, ndo mantendo em nosso quadro de pessoal menores de 18 (dezoito anos) em
horario noturno de trabalho ou em servigos perigosos ou insalubres, ndo possuindo ainda,
qualquer trabalho de menores de 16 (dezesseis) anos, salvo na condicdo de aprendiz, a

partir de 14 (quatorze) anos.

Local, data, nome, R.G, cargo e assinatura do representante legal.
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ANEXO IX

MODELO DE DECLARACAO ACEITANDO AS CONDICOES DO EDITAL E DAS
ESPECIFICACOES
(papel timbrado da empresa licitante)

MODELO

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n°® 6423/2020

Objeto: Contratacdo de servicos de locagdo de servidores e licencas de software,
suporte técnico especializado e servigcos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificagbes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéao Institucional.

A (nome da empresa) , com sede a (endereco completo) , CNPJ,

DECLARA expressamente aceitar as condigdes do presente edital e das especificacdes.

Local e data

Nome, R.G, cargo e assinatura do responsavel pela empresa
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ANEXO X

MODELO DE DECLARACAO ASSEGURANDO A INEXISTENCIA DE IMPEDIMENTO
LEGAL PARA LICITAR
(papel timbrado da empresa licitante)

A Prefeitura do Municipio de Bertioga
DEPARTAMENTO DE LICITACOES E CONTRATOS
Pregéo Presencial n°® 37/2022

Processo Administrativo n°® 6423/2020

Objeto: Contratacdo de servicos de locagdo de servidores e licencas de software,
suporte técnico especializado e servigcos de seguranca e gerenciamento do ambiente de
rede, de acordo com especificagcdes contidas no Edital, conforme solicitacdo da
Secretaria Municipal de Governo e Gestéao Institucional.

DECLARACAO

(Nome do licitante), CNPJ-MF ou CPF n° ................ccccceeenn. , sediada (endereco completo),
declara, sob as penas da Lei, que a licitante ndo se encontra em processo de liquidacdo, ou
faléncia, ndo esteja impedida de contratar com a Administracao Publica ou qualquer dos seus
Orgaos Descentralizados, ndo tenha sido considerada inidénea ou impedida de participar de
licitagcbes processadas nos ambitos Federal, Estadual ou Municipal, e que ndo possui henhum
funcionario da Prefeitura integrado ao seu Corpo Diretivo, Conselho ou quadro de

funcionérios.

Local e data

Nome, R.G, cargo e assinatura do responséavel pela empresa.
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ANEXO XI

MINUTA DO CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS N° /201X-
PROCESSO ADMINISTRATIVO N°

CONTRATADA: | CODIGO:
OBJETO: (DESCRICAO SUCINTA)

1. PREAMBULO

1.1. PREFEITURA DO MUNICIPIO DE BERTIOGA com sede & Rua Luiz Pereira de
Campos, 901, Bertioga - SP, inscrito no CNPJ sob n°. 68.020.916/0001-47, a seguir
denominado simplesmente CONTRATANTE, representado pelo Secretario ,

, portador da cédula de identidade n° e
CPF/MF n° € 8 EMPreSA  .covvvvriiiieeeiiieiiiiiiine e eaeeeaeinns , CNPJ
NC e , estabelecida a .....coooeevvvvvenieennn. , heste ato representada pelo

signatario ao final identificado, a seguir denominada simplesmente CONTRATADA,
ficando as partes subordinadas as disposi¢des da Lei Federal n® 8.666/93, de 21 de junho
de 1.993 e condi¢Bes constantes deste contrato.

C) Este contrato decorre de homologacdo pela autoridade competente de
licitacAdo na modalidade Pregdo Presencial n° / 201X, que se acha juntada ao
Processo Administrativo n° 6423/2020.

2. DESCRICAO E CONDICOES

A CONTRATADA obriga-se a prestar servigos , de
acordo com especificacdes contidas no Edital, conforme solicitacdo da Secretaria Municipal de
Governo e Gestao Institucional.

DESCRICAO:

ITEM

UNI QT. DESCRICAO VALOR VALOR TOTAL
UNITARIO

3. ESPECIFICACOES E PRAZOS

3.1. Os servicos deverdo observar rigorosamente as especificagfes técnicas, descrigdo,

uni

dades e quantidades constantes do Anexo |, Termo de Referéncia e demais requisitos

previstos no presente contrato e seus Anexos.
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3.2. O prazo do presente contrato é de 12 (doze) meses, prorrogaveis nos termos da
legislacéo vigente.

4. VALOR DO CONTRATO E ORIGEM DOS RECURSOS
4.1. As despesas com a execucdo dos servicos objeto da presente licitagcdo, no valor de
R$ (cereerrre e centavos), correrd por conta das dotacdes
orcamentarias abaixo especificado:

Secretaria dotacgéo

4.2. O valor estimado no subitem 4.1 podera sofrer alteracdes, em virtude de acréscimo de
servicos, limitado a 25% (vinte e cinco por cento) do valor do contrato, conforme artigo 65,
paragrafo 1°, da Lei Federal n.° 8.666/93 e suas alteracdes.

5. CONDIGCOES DE PAGAMENTO — CRITERIOS DE REAJUSTAMENTO:

5.1. O pagamento sera efetuado em até 30 dias subsequentes ao da prestagédo do servico, o
numero do processo administrativo e do empenho, e com o devido, “Atestado de Recebimento”
lancado no verso e assinado pelo servidor responséavel.
5.1.1. Durante o periodo de afericdo, caso venha a ocorrer a necessidade de
providéncias complementares por parte da licitante vencedora, a fluéncia do prazo
mencionado no subitem anterior ficard interrompida, reiniciando-se a sua contagem a
partir da data em que forem cumpridas as providéncias.

5.2. O CONTRATANTE reserva-se no direito de deduzir da importancia a pagar os valores
correspondentes a multas ou indenizacBes devidas pela CONTRATADA.

5.3. Caso haja prorrogacéo sera utilizado o indice IPCA.

6. RESPONSABILIDADES

6.1. A CONTRATADA assume integral responsabilidade pelo pagamento dos encargos fiscais,
comerciais, trabalhistas e outros que decorram dos compromissos assumidos neste contrato,
nao se obrigando o CONTRATANTE a fazer-lhe restituicbes ou reembolso de qualquer valor
despendido com estes pagamentos.

6.2. Os servicos deverdo ser prestados de acordo com as especificacdes constantes neste
contrato, no ato convocatorio e na forma prevista na proposta, dentro dos prazos estabelecidos,
sob pena de incorrer a CONTRATADA, nas sancdes previstas. As responsabilidades das partes
na execucao deste Contrato sdo as comuns nele implicitas ou expressas, com base na Lei de
Licitac@es, e aos demais instrumentos legais que regem o assunto.
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6.3. A licitante vencedora devera adotar medidas, precaucfes e cuidados tendentes a evitar
danos materiais e pessoais a seus funcionarios e a terceiros, pelos gquais serd inteiramente
responsével.

6.4. Fica estabelecido que durante a execucdo do contrato, ndo ser4 cobrado nenhum
pagamento extra, sendo certo que qualquer ocorréncia em relacdo ao servico serd de inteira
responsabilidade da CONTRATADA.

6.5. Todos os tributos incidentes sobre o0s servigos, objeto desta licitagcdo, legalmente atribuiveis
a licitante vencedora serdo pagos por ela e seus respectivos comprovantes apresentados a
Prefeitura, sempre que exigidos.
6.5.1. A Prefeitura estara, a todo tempo livre de responder por obrigacdes assumidas pela
licitante vencedora, junto a terceiros, visando a execugdo dos servicos, ora ajustados.
6.5.2. A Prefeitura fica isenta de responsabilidade de atos praticados por terceiros, sem
expressa autorizacao.

7. PENALIDADES, MULTAS E RESCISAO CONTRATUAL

7.1. O contratado que descumprir quaisquer das clausulas contratuais, ou pela inexecucao total
ou parcial dos servigos contratados, por culpa da CONTRATADA, ou do edital, ficara sujeito as
penalidades previstas em Lei sem prejuizo das demais sangdes legais cabiveis, notadamente
as previstas nos artigos 86 e 87 da Lei Federal n° 8.666/93, como segue:

a) adverténcia,;

b) multas;

Cc) suspensao temporéaria de participacdo em licitacdo e impedimento de contratar com

a Administragéao;

d) declaracdo de inidoneidade para licitar ou contratar com a Administracao Publica,

respeitado o disposto no artigo 87, 1V, da Lei n.° 8.666/93.

7.2. Ficara sujeito a impedimento de licitar e de contratar com a Administragédo Publica direta e
autarquica, pelo prazo nao superior a 02 (dois) anos conforme dispde o art. 87 - Ill da Lei
8.666/93, sem prejuizo das multas prevista neste instrumento contratual e das demais
cominag0es legais, aquele que:

a) Deixar de entregar documentacéo ou apresentar documentagéao falsa;

b) Convocado dentro do prazo de validade da proposta, ndo celebrar o contrato;

¢) Comportar-se de modo inidéneo ou cometer fraude fiscal;

d) Nao mantiver a proposta, lance ou oferta;

e) Ensejar o retardamento da execuc¢éo do objeto da contratacdo e

f) Falhar ou fraudar na execucéo do contrato.

7.3. DAS MULTAS - em cada caso, aplicar-se-&:
a) 20% (vinte por cento) do valor estimado para a contratacdo, em razdo do
descumprimento de exigéncia do edital;
b) 0,33% (trinta e trés centésimos por cento) por dia de atraso, sobre o valor
contratado ou sobre a parcela inadimplente, conforme o caso, até o maximo de 10 (dez)
dias corridos;
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c) 20% (vinte por cento) por inexecucao parcial ou total instrumento contratual, sobre
o valor contratado ou sobre a parcela inadimplente, conforme o caso;

d) 10% (dez por cento) sobre o valor da parcela que tenha problemas técnicos, mais
multa de 0,33% (trinta e trés centésimos por cento) ao dia enquanto os problemas
técnicos ndo forem sanados, contados da data em que a Administragéo tiver comunicado
a empresa a irregularidade;

e) 10% (dez por cento), por descumprimento de quaisquer das obrigacdes decorrentes
do ajuste, que ndo estejam previstas nos subitens acima, a qual incidir4 sobre o valor do
instrumento contratual;

f) Os atrasos por problemas técnicos que perdurarem por mais de 10 (dez) dias,
serdo considerados inexecuc¢ao parcial para os efeitos das aplicacdes das penalidades;
g) Os atrasos superiores a 60 (sessenta) dias serdo considerados inexecucao total
para efeito de aplicacédo de penalidade.

7.4. As penalidades serdo aplicadas a critério da Administragdo e sdo independentes sendo
gue a aplicagdo de uma néo exclui a das outras, quando cabiveis.

7.5. O prazo para pagamento das multas sera de 05 (cinco) dias Uteis a contar da intimag&o
da empresa apenada. A critério da Administracdo e sendo possivel, o valor devido sera
descontado da eventual garantia prestada. Nao havendo pagamento, o valor sera inscrito como
divida ativa, sujeitando a devedora a processo executivo.

7.6. Serd garantido ao CONTRATADO o direito de apresentacdo de prévia defesa, nas
hipoteses em que se tiver por cabivel a aplicagdo das penalidades, em conformidade com o
disposto no artigo 87, da Lei 8.666/93, bem como, direito a interposi¢cao de recursos nos termos
do Artigo 109 da mesma Lei.

7.7. Arescisdo contratual se dara nos casos elencados no artigo 78, e na forma estabelecida
no artigo 79, com as consequéncias previstas no artigo 80, todos da lei Federal 8.666/93, sem

prejuizo das san¢des enumeradas no artigo 87 do mesmo diploma legal.

8. DISPOSICOES GERAIS

8.1. CONDICOES INTEGRANTES - Ficam fazendo parte integrante deste,
independentemente de transcri¢des, o edital que regeu a licitagdo, de que 0 mesmo decorre e a
proposta da "CONTRATADA", essa somente naquilo em que ndo colidir com as disposi¢cdes
legais.

8.2. ACRESCIMOS OU SUPRESSOES - A "CONTRATADA" fica obrigada a aceitar, nas
mesmas condi¢gdes contratuais, acréscimos ou supressdes que se fizerem necessarios, até o
limite de 25% (vinte e cinco por cento) do valor inicial contratado.

8.3. E vedada a subcontratacéo, cessdo ou transferéncia no todo ou em parte do objeto
contratado, sem expressa anuéncia do Contratante.

8.4. MANTENCA DAS CONDICOES HABILITATORIAS - A "CONTRATADA" devera manter,
durante toda a execucao contratual, em compatibilidade com as obriga¢des por ela assumidas,
as condic¢des habilitatorias exigidas na respectiva licitacao.
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8.5. FORO - As partes elegem, em comum acordo, o Foro da Comarca de Bertioga, Estado de

Sao Paulo, como seu domicilio legal, para qualquer procedimento relacionado com o
cumprimento deste contrato.

Estando as partes concordes com as clausulas transcritas no presente Contrato, assinam o0s
representantes, em duas vias de igual teor e forma, conforme normas estabelecidas pela
Legislacédo vigente.

Local ,

Secretario de

CONTRATADA
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ANEXO XII N
TERMO DE CIENCIA E NOTIFICACAO
(Contratos)

CONTRATANTE: MUNICIPIO DE BERTIOGA (Secretaria Municipal de Governo e Gest&o
Institucional)

CONTRATADA:

CONTRATO N°

OBJETO:

ADVOGADO (S)/ N° OAB: (*)

Pelo Presente TERMO, nés, abaixo identificamos:

1)

a)

b)

d)

2)

Estamos CIENTES de que:

0 ajuste acima referido estara sujeito a analise e julgamento pelo Tribunal de Contas do
Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletrénico:
Poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagcfes
de interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de
Processo Eletronico, conforme dados abaixo indicados, em consonancia com o
estabelecido na Resolugéo n° 01/2011 do TCESP;

Além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que
vierem a ser tomados, relativamente ao aludido processo, serao publicados no Diario
Oficial do Estado, caderno do Poder Legislativo, parte do Tribunal de contas do Estado
de Sao Paulo, em conformidade com o artigo 90 da Lei Complementar n°® 709, de 14 de
janeiro de 1993, iniciando-se, a partir de entdo, a contagem dos prazos processuais,
conforme regras do Cdadigo de Processo Civil;

Qualquer alteragdo de endereco — residencial ou eletrénico — ou telefones de contato
devera ser comunicada pelo interessado, peticionando no processo.

Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente

publicacéo;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais,

exercer o direito de defesa, interpor recursos e 0 que mais couber.
LOCAL E DATA

GESTOR DO ORGAO/ENTIDADE:

Nome:

Cargo:

CPF: RG:
Data de Nascimento:

Endereco Residencial Completo

e-mail institucional

E-mail Pessoal:

Telefone:

ASS.

RESPONSAVEIS QUE ASSINARAM O AJUSTE
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CONTRATANTE

Nome:

Cargo:

CPF: RG:
Data de Nascimento:

Endereco Residencial Completo

e-mail institucional

e-mail pessoal:

Telefone:

ASS.

CONTRATADA:

Nome:

Cargo:

CPF: RG:
Data de Nascimento:

Endereco Residencial Completo

e-mail institucional

e-mail Pessoal:

ASS.

Advogado:
(*) Facultativo. Indicar quando ja constituido, informando, inclusive, o endere¢o
eletrénico



