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ANEXO I

TERMO DE RESPONSABILIDADE .
ACESSO AOS RECURSOS TECNOLOGIA DA INFORMACAO

Eu, , declaro haver solicitado
acesso aos Recursos da Tecnologia da Informacéo e comprometo-me a:

Acessar a internet/intranet somente por necessidade de servico ou por
determinacdo expressa de superior hierarquico, realizando as tarefas e
operagcOes em estrita observancia aos procedimentos, normas e disposi¢coes

contidas na instrugcdo normativa que rege 0 acesso a internet/intranet e
utilizacéo de e-mails;

1. Utilizar a caixa postal (e-mail) colocada a minha disposicdo somente por
necessidade de servico ou por determinagcédo expressa de superior hierarquico,
realizando as tarefas e operacfes, em estrita observancia aos procedimentos,
as normas e as disposi¢des contidas na instrucdo normativa que rege o acesso
a internet/intranet e utilizacdo de e-mails;

2. Nao revelar, fora do ambito profissional, fato ou informacdo de qualquer
natureza de que tenha conhecimento por for¢ca de minhas atribui¢des, salvo em
decorréncia de decisdo competente na esfera legal ou judicial, bem como de
autoridade superior;

3. Manter a necessaria cautela quando da exibicdo de dados em tela,
impressora ou na gravacdo em meios eletronicos, a fim de evitar que deles
venham a tomar ciéncia pessoas nao autorizadas;

4. Nao me ausentar da estacao de trabalho sem encerrar a sessao de uso do
navegador (browser), bem como encerrar a secdo do cliente de correio,
garantindo, assim, a impossibilidade de acesso indevido por terceiros;

5. Nado revelar minha senha de acesso a internet/intranet e de minha caixa
postal (e-mail) a ninguém e tomar o0 maximo de cuidado para que ela
permaneca somente de meu conhecimento;

6. Responder, em todas as instancias, pelas consequéncias das acdes ou
omissbes de minha parte que possam p6r em risco ou comprometer a
exclusividade de conhecimento de minha senha ou das transaces a que tenha
acesso.

7. Declaro, ainda, estar plenamente esclarecido e consciente das clausulas que
regem o Decreto n°® 2.897, de 28 de dezembro de 2017, enfatizando, entre
outras, que:

a) Nao é permitida a navegacdo em sites pornograficos, defensores do uso
de drogas, de pedofilia ou sites de cunho racista e similares;
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b) E de minha responsabilidade cuidar da integridade, confidencialidade e
disponibilidade das informag¢des contidas em minha caixa postal (e-mail),
devendo comunicar por escrito a chefia imediata quaisquer indicios ou
possibilidades de irregularidades, de desvios ou falhas identificadas no
sistema de correio, sendo proibida a exploragdo de falhas ou
vulnerabilidades porventura existentes;

c) O acesso a informacdo de minha caixa postal (e-mail) ndo me garante
direito sobre ela, uma vez que faco uso para melhor desempenhar minhas
atividades administrativas, nem me confere autoridade para liberar acesso a
outras pessoas, pois se constitui de informacdes pertencentes a
Administragdo Municipal;

d) Constitui descumprimento de normas legais, regulamentares e quebra de
sigilo funcional divulgar dados obtidos por meio do uso de minha caixa postal
(e-mail), a qual tenho acesso, para outros servidores nao envolvidos nos
trabalhos executados;

e) Devo alterar minha senha, sempre que obrigatorio ou que tenha suspeicao
de descoberta por terceiros, ndo usando combinagdes simples que possam
ser facilmente descobertas;

f) Respeitar as normas de seguranca e restricdes de sistema impostas pelos
sistemas de seguranca implantados na instituicao;

8. Da Assinatura Eletrébnica — Os documentos eletrénicos gerados no
ambito dos sistemas de informacao interno e externo da Prefeitura terdo sua
autoria e integridade asseguradas mediante a utilizacdo de assinatura
eletrénica.

a) A assinatura eletrénica na Prefeitura se dara através de:

* Assinatura Cadastrada: uso da assinatura eletrbnica cadastrada através
de Login e Senha do Usuario.

« Assinatura Digital: uso de assinatura eletronica digital através de
certificado digital.

b) A pratica de atos assinados eletronicamente implicar4 na aceitacdo das
normas regulamentares sobre o assunto e da responsabilidade do usuério
pela utilizacao indevida de sua assinatura eletronica.

c) A assinatura cadastrada e assinatura digital sdo de uso pessoal e
intransferivel, sendo de responsabilidade do titular sua guarda e sigilo.

d) A utilizacdo indevida da assinatura eletrénica individual serd de
responsabilidade exclusiva do servidor.

9. Cumprir e fazer cumprir os dispositivos da Politica Corporativa de
Segurancga da Informacgéo, de suas diretrizes, bem como deste Termo de
Responsabilidade.
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Ressalvadas as hipéteses de requisicdes legalmente autorizadas, constitui
infracdo funcional a revelagcéo de segredo do qual me apropriei em razao do
cargo, sendo crime contra a Administracdo Publica a divulgacdo a quem néo
seja servidor da Prefeitura, das informacdes a(s) qual(is) tenho acesso,
estando sujeito as penalidades previstas em lei;

Sem prejuizo da responsabilidade penal e civil, e de outras infracfes
disciplinares, constitui falta de zelo e dedicacao as atribuicbes do cargo e
descumprimento de normas legais e regulamentares nao proceder com
cuidado na guarda e utilizacdo de senha ou empresta-la a outro servidor,
ainda que habilitado;

Constitui infracdo funcional e penal enviar ou facilitar o envio por terceiros de
e-mails falsos, ficando o infrator sujeito a punicdo com a demisséo, conforme
responsabilizacdo por crime contra a Administragcdo Publica, tipificado
nos artigos 313-A e 313-B, do Codigo Penal Brasileiro (Decreto-Lei n°
2.848, de 1940).

Declaro, nesta data, ter ciéncia e estar de acordo Reservado para o DTI
com os procedimentos anteriormente descritos,
comprometendo-me a respeita-los e cumpri-los
plena e integralmente. USUARIO.

de de Id

do usuario:

Assinatura Assinatura




