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ANEXO Il
POLITICA DE BACKUP E RESTAURACAO DE DADOS

Regulamenta a politica de cépia de
seguranca (backup) e restauracdo de
dados no ambito da Prefeitura do
Municipio de Bertioga.

Disposicédo Preliminares

A Politica de Backup e Restauracdo de Dados objetiva instituir
diretrizes, responsabilidades e competéncias que visam a seguranca, protecao
e disponibilidade dos dados custodiados pela Diretoria de Tecnologia da
Informacao (DTI) para manter a continuidade das atividades institucionais da
Prefeitura do Municipio de Bertioga.

A implantacdo desta politica busca assegurar sua missao,
sendo necessario estabelecer mecanismos que permitam a guarda de dados e
sua eventual restauragdo em casos de indisponibilidade ou perda por erro
humano, ataques cibernéticos ou outras ameacas. Busca estabelecer o modo e
a periodicidade da coépia de dados armazenados pelos sistemas
computacionais.

Considera-se como “dados criticos” pastas armazenadas no
servidor de dados, banco de dados dos sistemas de informacgdes corporativas,
de folha de pagamento, tramitacdo de documentos e e-mails devendo ser
revisado anualmente a definicdo de dados criticos e o escopo desta politica de
backup.

Esta politica se aplica aos servidores da DTI que armazenam
tais dados. A politica também se aplica a terceiros que processam e
armazenam dados de propriedade da Prefeitura.

Dos Conceitos
Para fins desta politica considera-se:

- Backup ou Cépia de Segurancga: conjunto de procedimentos
que permitem salvaguardar os dados de um sistema computacional, garantindo
a guarda, protecédo e recuperacdo. Tem a fidelidade ao original assegurada.
Deve ser identificado a midia em que a copia é realizada;

- Custodiante da Informacéao: qualquer individuo ou estrutura
da Prefeitura que tenha a responsabilidade formal de proteger a informagéo e
aplicar os niveis de controle de seguranca em conformidade com as exigéncias
de Seguranca da Informacdo comunicadas pelo proprietario da informacéo;
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- Eliminagdo: exclusdo de dado ou conjunto de dados
armazenados em banco de dados, independentemente do procedimento
empregado;

- Midia: mecanismos em que os dados podem ser
armazenados;

- Infraestrutura Critica: Instalacdes, servicos, bens e
sistemas, virtuais ou fisicos, que se forem incapacitados ou tiverem
desempenho degradado, provocardo forte impacto na rotina de trabalho da
Prefeitura;

- Recovery Point Objective (RPO): ponto no tempo em que 0s
dados dos servicos de Tl devem ser recuperados ap6és uma situacao de parada
ou perda, correspondendo ao prazo maximo em que se admite perder dados
no caso de um incidente;

- Recovery Time Objective (RTO): tempo estimado para
restaurar os dados e tornar os servicos de Tl novamente operacionais,
correspondendo ao prazo maximo em que se admite manter os servicos de TI
inoperante até a restauracao de seus dados, apds um incidente.

Dos Principios Gerais

A Politica de Backup e Restauracdo de Dados deve estar
alinhada com a Politica de Seguranca da Informac¢éo, bem como com a gestéo
de continuidade das atividades.

As rotinas de backup devem ser orientadas para a restauracéo
dos dados no menor tempo possivel, principalmente quando da
indisponibilidade de servigos de TI.

As rotinas de backup devem utilizar solucbes proprias e
especializadas para este fim, preferencialmente de forma automatizada.

As rotinas de backup devem possuir requisitos minimos
diferenciados de acordo com o tipo de servico de Tl ou dado armazenado,
dando prioridade aos servicos de Tl criticos da Prefeitura.

O armazenamento de backup, se possivel, deve ser realizado
em um local distinto da infraestrutura critica.

A infraestrutura de rede de backup deve ser separada dos
sistemas criticos da Prefeitura.
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Nos casos em que a confidencialidade for importante, convém
que as copias de seguranca sejam protegidas através de criptografia
apropriada.

Os backups criticos devem ser realizados diariamente.

Os servigos criticos de TI, armazenados em nuvem, devem ser
resguardados sob um padrao de seguranga, devendo observar a frequéncia da
retencdo de dados estabelecida abaixo:

| — Diaria: 1 més;

Il — Mensal: 1 ano;

lIl — Anual: 5 anos.

Os servicos nao criticos de Tl, armazenados em nuvem ou
infraestrutura local, devem ser resguardados sob um padrdo de seguranca,
devendo observar a frequéncia da retencédo de dados estabelecidas abaixo:

| — Diaria: 1 més;

Il — Mensal: 1 ano;

1l — Anual: 1 ano.

Especificacdes dos servigos de Tl criticos e dos servigos de TI
nao criticos podem demandar frequéncia e tempo de retencao diferenciados.

Os ativos envolvidos no processo de backup séo considerados
ativos criticos para a organizacao.

A alteracdo das frequéncias e tempos de retencdo definidos
nesta secado deve ser precedida de solicitacdo e justificativa formais
encaminhadas a DTI para andlise e aprovacao.

Os responsaveis pelos dados deveréo ter ciéncia dos tempos
de retencéo estabelecidos para cada tipo de informacdo e os administradores
de backup deveréo zelar pelo cumprimento das regras estabelecidas.

Do Tipo de Backup
Para fins de realizacdo de backup serdo utilizados os
seguintes modelos:
| — Completo (Full);

Il — Incremental.
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Salvo indicagdo em contrario, o backup dos dados do sistema
sera feito de acordo com a programacéo padrao:

| — Backup incremental diario;

Il — Backup completo semanal.

Os backups serdo armazenados na infraestrutura de rede de
backup. Os backups deverdo ser realizados no periodo noturno para permitir
mais tempo para realizar o backup e o baixo processamento dos servidores de
dados.

Do Uso da Rede e Recurso de Armazenamento

Deve ser considerado o impacto da execucédo das rotinas de
backup sobre o desempenho da rede de dados da Prefeitura, garantindo que o
trdfego necessario as suas atividades ndo ocasione indisponibilidade dos
demais servicos de Tl da instituicao.

As unidades de armazenamento utilizadas no armazenamento
dos dados devem considerar as caracteristicas de cada dado armazenado, tais
como:

| — A criticidade do dado armazenado;

Il — O tempo necessario de retencédo do dado;

Il — A probabilidade de necessidade de restauracao;

IV — O tempo previsto de restauracao;

V — O custo de aquisicdo e manutencdo da unidade de
armazenamento de backup;

VI — Avida atil da unidade de armazenamento de backup.

A Diretoria de Tecnologia da Informacédo deve identificar a
viabilidade de utilizacdo de diferentes tecnologias na realizacdo das cépias de
seguranca, propondo a melhor solu¢do para cada caso.

A execucdo das rotinas de backup deve considerar a previsao
de ampliagdo da capacidade dos dispositivos envolvidos para o
armazenamento local e em nuvem.

As unidades de armazenamento de backup devem estar
instaladas em locais apropriados, com controle de temperatura, umidade,
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poeira e de acesso restrito a pessoas de acordo com as normas técnicas que
tratam de seguranca fisica e I6gica destes equipamentos.

Quando ocorrer a necessidade de descarte de unidades de
armazenamento de backups, tais recursos devem ser fisicamente destruidos,
de forma a inutiliza-los, atentando-se ao descarte sustentavel conforme normas
ambientais para equipamentos de TI.

Dos Testes de Backup
Os backups deverao ser verificados periodicamente:

| — Diariamente, deverdo ser revisados os logs em busca de
erros, duragcdes anormais e quando possivel a oportunidade para melhoria do
desempenho do backup;

Il — AcBes corretivas serdo tomadas quando forem identificados
os problemas de backup, a fim de reduzir os riscos associados a falhas de
backup;

[l — Devera ser mantido registro de backups e de testes de
restauracdo para demonstrar a conformidade com esta politica.

Os testes de restauracao de backups devem ser realizados por
amostragem, uma vez por més, em equipamentos servidores diferentes dos
equipamentos que atendem os ambientes de producédo, a fim de verificar
backups bem-sucedidos.

Serd necessario verificar se foram atendidos os niveis de
servico de Recovery Time Objective — RTOs.

Os registros deverdo conter, no minimo, o tipo de sistema que
teve seu restabelecimento testado, a data da realizacdo do teste, o tempo
gasto para o retorno de backup e se o procedimento foi realizado com sucesso.

Do Procedimento de Restauracao de Backup
O atendimento de solicitacbes de restauracdo de backup de
arquivos, banco de dados e demais formas de dado deverda obedecer aos

seguintes procedimentos:

| — A solicitagdo de restauracdo devera sempre partir do
responsavel pelo dado, através de chamado técnico;

Il — A restauracdo somente serd possivel nos casos em que
este tenha sido atingido pela estratégia de backup;
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[l — A restauracdo podera ser negada nos casos cujo contetdo
ndo seja condizente com a atividade da area solicitante, cabendo recurso da
negativa solicitado pelo secretario da pasta solicitante com as justificativas da
solicitacao;

IV — O tempo de restauracdo é proporcional ao volume de
dados necessarios para o restore de dados, devendo ser estabelecido por meio
de acordo de nivel de servigo o tempo para atendimento estas solicitacoes.

Do Descarte de Dados e da Midia

Nos casos de desligamento do usuério (de forma permanente
ou temporaria), o backup de seus arquivos respeitara as diretrizes de politica
de descarte. Ap6s o periodo determinado, os arquivos poderao ser excluidos a
qualquer momento.

A midia de backup serd retirada e descartada conforme
descrito nesta politica de backup;

Deveré ser garantido que a midia ndo contenha mais imagens
de backup ativas e que o conteudo atual ou anterior ndo possa ser lido ou
recuperado por terceiros nao autorizados.

A Diretoria de Tecnologia da Informacdo devera garantir a
destruicéo fisica da midia antes do descarte.

Considerac0fes Finais

Ndo serdo salvaguardados, nem recuperados dados
armazenados localmente em microcomputadores dos usuarios ou em qualquer
outro dispositivo que seja de desconhecimento da Diretoria de Tecnologia da
Informacdo, ficando sob a responsabilidade do usuéario/ departamento que
utilizar o dispositivo.



